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 :لخلفية و الابعادا
 

ظهـور الحاسـب    تمثلت بشكل أساسي في      ومعالم نهضة علمية      جديداً  عصراً حالياًيشهد العالم   
 فـي فلقـد حـدثت طفـرة       . تصالاتلإنترنت وا لإ مجال ا  في هائلة    وما صاحبه من قفزة    يالآل

 علـى  ي الإنسان يستطيع  أن يرصد ما يجر فأصبح، قرية صغيرة   إلى   الاتصالات حولت العالم  
 وأصبحت عمليـة    ، لحظة قيام الحدث   فيالطرف الأخر من الكرة الأرضية بالصوت والصورة        

 .  استخدام وسائل الاتصال الحديثة من خلالوسريعةتبادل المعلومات والمعارف سهلة 
 

 مجرد إجراء العمليات الحسابية المعقدة ليشمل قضايا تهم النـاس            دور الحاسب الآلي   تعدىوقد  
هـذا التطـور الكبيـر      إن  .  التجارية والمصرفية وغيرها   قضاياال جميع معاملاتهم بما فيها      في

علـى الاحتفـاظ بالمعلومـات      أضاف للإنسان قدرات هائلـة      ي  تسارع لدور الحاسب الآل   والمُ
 لدى الشعوب بأهمية المعلومـة باعتبارهـا        الوعيترافق مع تزايد    و ،ومعالجتها بسرعة خيالية  

 . للقوة وللثروة أحياناًمصدراً
 

 حيـث أصـبحت تجـارة       ، تتقدم بصورة مذهلـة    التي نعيش اليوم عصر ثورة المعلومات       نحنُ
 أو  ي مجـال اقتصـاد     يوجد أي  لم يعد و ،لعالميةمن قيمة التجارة الدولية ا    % 8المعلومات تمثل   

 أدائـه   فـي   رئيسياً  الحاسبات وتقنية المعلومات دوراً    وتلعبلا  إ يإدار أو   يصناع أو   جتماعيإ
 .هِوتطويرِ
 

 ما كانـت    التي نشأت ونمت أنواع جديدة من الجرائم        ، عالم المعلوماتية  فيونتيجة لهذا التطور    
  تنوعـت  وقد.  والتقدم المذهل لاستخدام شبكة الانترنت     يوترلتبصر النور لولا ظهور جهاز الكمب     

هـذه  هـل   ف :، وظهرت إشكالية لناحية تحديدها وتصـنيفها       مظاهر مختلفة  هذه الجرائم واتخذت  
؟  جرائم المصلحة العامـة     إلى    أم ، جرائم الأشخاص   إلى   مأ ، جرائم الأموال   إلى   نتميالجرائم ت 

 أو هـذا أيٍ مـن    إلى نتميت لا ي أم ه،لجرائم الاقتصادية أم من ا   ، من الجرائم التقليدية   يهل ه 
ختلفـة منهـا    سـميات مُ  مُهذه الجرائم    اتخذت   قدو. الخ ... ؟نوعية جديدة من الجرائم   ك، بل   ذا

الأولـى تقـوم    :  ثلاث مجموعات   إلى   مهميقست تم من المتطفلين الذين     ، واعتبر منفذيها  القرصنة
 برامج  بابتداع بانتهاك أمن التطبيقات البرمجية، والثالثة تقوم        بانتهاك أمن الشبكات، والثانية تقوم    

 .. غيره أو  تدمير القرص الصلب بجهاز الكمبيوتر إلى تهدف
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الجرائم التي تتم باستخدام الكمبيوتر وشبكة الإنترنت، وبَرَزَ الاهتمام خطورة   إلىالعالمولقد تنبه 
أبرز الجهود لمحاربتها هو اتفاقية الإجرام بمُكافحتها في نهايات القرن المُنصرِم، ولعل 

 تشرين 23 الصادرة عن المجلس الأوروبي والموقعة في بودابست في 1"السيبيري"
إن هذه الاتفاقية هي الوحيدة المُتعدِدة الأطراف في مجال الجرائم التي تتم . 2001نوفمبر /الثاني

الدول من خارج مجلس أوروبا والقارة باستعمال الكمبيوتر، الأمر الذي شكل دافعاً للعديد من 
 22 الانضمام إليها، وأبرزُها الولايات المُتحدة الأمريكية التي صادقت عليها في  إلى الأوروبية

 .2007يناير /سبتمبر الماضي، ودَخَلَت بالفِعل حيز النفاذ في الأول من كانون الثاني/أيلول
 

جعل مِنها وثيقة دولية مُلزِمة بالنسبة للدول " يبيريالس"هذا الاهتمام الدولي باتفاقية الإجرام ان 
 .الأطراف فيها، وتسعى العديد من الدول غير الأعضاء  في المجلس الأوروبي للإنضمام إليها

 
للمخاطِر وقد عبرت اتفاقية المجلس الأوروبي حول الإجرام السيبيري عن إدراك دول المجلس 

 : سُرعة تطورها وانتشارها، اذ جاء في ديباجتها ما يليالجديدة التي تعرضها شبكات الكمبيوتر و
 

 اقتناعاً من الدول أعضاء مجلس الاتحاد الأوروبي بضرورة منح الأولوية للسعي من -"
 حماية المُجتمع من أخطار جرائم الإنترنت، وهي  إلى أجل تنفيذ سياسة جنائية مُشتركة تهدف

 .  لمُناسب ودعم التعاون الدوليالتي تشمل أموراً من بينها تبني التشريع ا
 الرقمية وارتباط شبكات الكمبيوتر مع  إلى  وإدراكاُ لعُمق التغيرات التي أحدثها التحول-

 .بعضها البعض مع استمرار عولمتها
 وإنشغالاً بمخاطر احتمال استخدام شبكات الكمبيوتر والمعلومات الأليكترونية أيضاً في -

 ..."......ارتكاب جرائم جنائية

    
مشروع اتفاقية خاصة  أو /العربي، فلا يوجد حتى هذه اللحظة اتفاقيةالعالم ب أما فيما يختص

شبكة  أو بالتعاون الإقليمي العربي في مجال مُكافحة الجرائم التي تتم باستخدام الكمبيوتر
نطقة العربية، الإنترنت، ومن هُنا تنبُع أهمية نشر الوعي وزيادة المعرِفة في هذا المجال في الم

 على هذا النوع من  القضائيةة إنفاذ القانون والملاحقسُلطاتتدريب كما تبرُز أيضاً ضرورة 
الجرائم لاسيما في ظِل التطورات السريعة التي يشهدها العالم، وخاصةً ظاهرة العولمة، وسرعة 

طلب ، وبناءً على ليوبالتا. أخرى إلى انتقال المعلومات والبيانات عبر الحدود الدولية من دولة
                                                 

 : للاطلاع على النص الكامل لاتفاقية الإجرام السيبيري، يرجى مراجعة الموقع الالكتروني الخاص بالمجلس الأوروبي 1
- http: //www.conventions.coe.int/treaty/EN/treaties/html/185.htm 
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 وبناء تعزيز، تم تنظيم هذه الندوة الإقليمية ل العربية المعنية بالمشروعلالدوالنيابات العامة في 
بالجرائم المتعلقة بالكمبيوتر والأساليب والتقنيات الحديثة المستخدمة  معرفة النواب العموم

   .لمواجهة هذا النوع من الجرائم
 

 : من الندوةالأهداف العامة المرجوة 
الهدف الرئيسي من عقد هذه الندوة هو نشر المعرفة حول موضوع الجرائم المتصلة إن 

بالكمبيوتر بالإضافة إلى تبادل الأفكار والتجارب فيما بين النواب العموم المشاركين والعمل على 
 فهُناك لكذوعِلاوة على . خلق إطار للتعاون لمُكافحة هذه الجرائم والحد من نموها وانتشارها

 :مجموعة من الأهداف يُمكِن إيجازها فيما يلي
من حيث مفهوم وأنواع الجرائم التي تتم باستخدام الكمبيوتر وشبكة الإنترنت دراسة  .1

والأخطار والتحديات التي ،  بهاميا القوأشكالها وصورها المُختلِفة، وكيفية ،التعريف بها
  .من جرائهاتواجه العالم 

 مة الجنائية الوطنية على مُكافحة هذه الجرائم وذلك عبر زيادة معرِفةدعم قُدرات الأنظِ .2
تها، مكافحبهذه النوعية الجديدة من الجرائم الخطيرة وآليات دعين العامين ضاة والمُالقُ
 . وتقييم الأدلةلمعلوماتا  فيها، خصوصاً لناحية جمعتحقيقالكيفية و

 هذه النوعية من تحقيقلملائم في لقانون على التدريب اضمان حصول عناصر إنفاذ ا .3
 يليب خاصة فالتدريب على اعتماد أسامُرتكبيها قضائياً بما في ذلِك  وملاحقة الجرائم
لهذه النوعية من الجرائم التي تتم عبر استخدام  التصدي ي ف وخصوصاً،التحقيق

 .الكمبيوتر وشبكة الإنترنت بعيداً عن أعين سُلطات إنفاذ القانون
 والجرائم التي ،نظمها والمبادئ التي تُفي هذا المجال، معايير الدوليةالعلى  إلقاء الضوء .4

  .، وآليات مُكافحتهاهابُحارِتُ
إلقاء الضوء على الواقع التشريعي في البلاد العربية، ولفت النظر إلى ضرورة تبني  .5

تشريعات جديدة على المستويين الوطني والإقليمي في مجال مُكافحة هذا النوع من 
 .الجرائم بما يتفق مع التجريم والمُكافحة على المستوى الدولي

إرساء قواعد التعاون الدولي والإقليمي في مجال حماية التكنولوجيا ومُكافحة الجرائم  .6
 .التي تتم باستخدام الكمبيوتر أو عبر شبكة الانترنت
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 لأولا                                       المبحث 
 تحديدها وأنواعها:الجرائم المتصلة بالكومبيوتر  إلىمدخل عام                 

 
 المعلوماتية والجرائم المُتصِلة بها مفهوم لمحة عامة عن . أ
 الاتحاديدير المعهد  مA. I. Mikhailovُ  البروفيسورصطلح إستعمله لأول مرة مُ"المعلوماتية"

لم المعلومات العلميـة     لعِ وسماً) سابقا( بالاتحاد السوفيتي    (VINTTI)للمعلومات العلمية والتقنية    
Science of Scientific Information2 رافيغج، ثم ذاع استخدامه بعد ذلك على مستوى 

تابـات   الكِ فـي  ختلفـاً  مُ تباينة، حتى أحصى له البعض أكثر من ثلاثين تعريفاً        بمفاهيم مُ وواسع،  
 .لم المعلومات عِفيصة تخصِالمُ

 
، علـى الأخـص     العقلانيعلم التعامل   "أوجزتهُ في أنهُ    وللأكاديمية الفرنسية تعريف للمعلوماتية     

 مـاداً  وعِ ،ف الإنسـانية  عامـة للمعـارِ   لات أوتوماتيكية، مع المعلومات باعتبارهـا دُ      آبواسطة  
 .3" ميادين التقنية والاقتصاد والاجتماعيفيللاتصالات 

 
 علـى   حَلِصطُاِما   أو   ، وأكثر حداثة، لتقنية المعلومات،    تعريف موسع ) UNESCO (ولليونسكو

 مفهومها الفروع العلمية والتقنية والهندسية وأساليب الإدارة الفنية         فيتسميته بالمعلوماتية، يدرج    
 تطبيقاتها، والمتعلقة كذلك بالحاسبات وتفاعلها مـع        ي تداول معالجة المعلومات وف    فيالمستخدمة  

 .4 وثقافيةواقتصادية يرتبط بذلك من أمور اجتماعية الإنسان، والآلات، وما
 

 ويمكـن  ،ساعاًت وا فيما بينها ضيقاًمتفاوتةو للجريمة المعلوماتية عديدة، قُدِمت التيالتعريفات  ن  إ
 5: الفئات الأربع التالية إلىبوجه عام تصنيفها

 .ـ التعريفات المتمركزة حول وسيلة ارتكاب الجريمة1

                                                 
2 [tr. Russ. informátika (A.I. Mikhailov et al. 1966, in Nauchno-tekhnicheskaya Informatsiya XII. 35), f. 
INFORMATION: see -ICS.] 

 1967في فرنسا، ان الاستخدام الرسمي لكلمة المعلوماتية قد تم تكريسه في مجلس الوزراء، ثم اعتمده الاكاديمية الفرنسية في العام  3
: Informatique/wiki/org.wikipedia.fr://http؛ fr.francaise-academie.www://http 
 

4 www.unesco.org  
الجرائم ) 2الجرائم المرتكبة بواسطة المعلوماتية ؛ ) 1:  فئتين إلى لا سيما الفرنسيين، الجرائم المعلوماتية، قسّم رجال القانون وقد 5

 : حيث المعلوماتية هي موضوع الجريمة 
- Andre Lucas, Jean Deveze, et Jean Frayssinet, Droit de l'informatique et de l'internet, PUF, 

Themis Droit Prive, 2001, pages 663 et s. 
- Vivant, Le Stanc et al: Lamy Droit de l'informatique et des reseaux 
- N.Huet et Maisl: Droit de l'informatique et des telecommunications, Litec,1989, p.833 et s.   
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 .ركزة حول موضوع الجريمةـ التعريفات المتم2
 .ـ التعريفات المرتبطة بتوافر المعرفة بتقنية المعلومات3
 .ـ تعريفات مختلطة ومتنوعة4

 
 تصله بالكمبيوتر الجرائم المُخصائص.ب  

 لوناً وطابعاً قانونياً خاصـاً  اعطاه المجتمع مما أ يتصلة بالكمبيوتر ف  اتسعت تطبيقات الجرائم الم   
 :ما يليزها  من الخصائص أبرركةشتمجموعه مُا هيميزُ

 
 : الارتكابالهدف والدافع وراء .1

 ي ويكون الطمع الذ   ،دخال تعديل على عناصر الذمة المالية      إ  تستهدف  الجرائم هذه أكثر   ان
هـر  قحياناً لمجرد   وقد تُرتكب أ  رتكابها،  ء على المال هو الدافع والمحرك لإ      يشبعه الاستيلا 

 . بدافع الانتقام من رب العمل أو ، حولهية المضروبةمادنظام الحاسب وتخطي الحواجز ال
 
 :التعاون والتواطؤ على الأضرار .2

تخصص الحاسبات يقوم    وغالباً ما يتضمن مُ    ، تلك الجرائم  ي ف شيوعاًكثر  الأالهدف  هو  هذا  
ليـة   المجني عليها لتغطية عم، وآخر خارج المؤسسةبالجانب الفني من المشروع الاجرامي    

 .المكاسب إليهالتلاعب وتحويل 
 
 : ضرارالإ .3

 عاملات الاقتصادية والدولية  المُب خاصةً فيما يتعلق  تزايد مستمر   هذه النوعية من الجرائم في      
 . تنجم عن هذه الجرائم ضرار التي، والأ الخسائرمن حيث أبعاداً غير مسبوقه مما يضفي

 
 : صعوبة الاكتشاف والاثبات .4

محـي مـن السـجلات      رقام وبيانات تتغيـر وتُ    بأ رتكاب تلك الجرائم  عادةً ما يتعلق محل إ    
،  صعبة الاكتشاف  فهيك أثراً خارجياً     لا تترُ  ولأن هذه الجرائم  .  ذاكرة الحاسب  يخزنه ف المُ

مـا   و . تتم بالنبضات الالكترونيه لنقل المعلومات     كونهاثر كتابي لها    فضلاً عن عدم وجود أ    
لدول والقـارات بإسـتخدام شـبكات       إمكانية ارتكابها عبر ا   يزيد من صعوبة اكتشافها هو      

 ـ  إلـى  بـاً للاسـاءة    مجتمع الاعمال عن الابلاغ عنها تجنُ      يحجام ف ، والإ لاالاتص  معة السُ
 ـ     وأخيراً إ  ، المنظمات المجني عليها    كفاءة يوإهتزاز الثقه ف    يمكانية تدمير المعلومـات الت

 . مدة تقل عن الثانيةي الاثبات فييمكن أن تستخدم كدليل ف
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 :مبيوترالجرائم المُتصِلة بالك أنواع .  ج
أحـد مكونـات    هـو    الجريمة    موضوع يختلف موضوع الجريمة المعلوماتية بحسب ما إذا كان       

 .هـا رتكبة من خلال هذا النظام بحيث يكون هو وسيلة تنفيذها وأداتِ          مُهي   أو   ،يالنظام المعلومات 
فتتـوافر  . معلوماتية بمعناها الفنـي    والجرائم ال  ةى تجتمع الجرائم التقليدية البحت     الحالة الأول  يوف

 أو   محل الاعتداء  هيأولاهما إذا كانت المكونات المادية للنظام، كالأجهزة والمعدات والكابلات،          
 أو   سـرقة  في ارتكاب الجريمة كما هو الحال       فيموضوع الجريمة، ولم يكن ثمة أهمية للتقنية        

المكونات غير المادية للنظـام كالبيانـات       وتتوافر الثانية حينما تكون     . شاشته أو    الحاسب إتلاف
 فـي ختزنـة    الاعتداء على البيانات المُ    في كما هو الحال     ، محل الاعتداء  هي ذاتها   فيوالبرامج  

الاعتداء على البـرامج     أو   التزوير، أو   المنقولة عبر شبكات الاتصال بالسرقة     أو   رة الحاسب ذاكِ
وصـور الاعتـداء    . اتعطيله أو   امحوه أو   اإتلافه  أو اتقليده أو   اسرقته أو   ا بإدعاء ملكيته  اذاته

 النسبية،  حداثتِها لم يتم، بسبب     التي هيلأولى،  ا، لا   )أي الاعتداء على البيانات والبرامج     (الثانية
 . معظم قوانين العقوبات القائمةفيها عالجتِمُ

 
يكون هـو وسـيلة      بحيث    المعلوماتي رتكبة من خلال النظام   مُأي الجرائم ال   ، الحالة الثانية  يوف

النظـام   أو    الحاسـب  هي إزاء جرائم تقليدية أداة ارتكابها ووسيلة تنفيذها         نكونُ -هاتنفيذها وأداتِ 
ومن الوجهة النظرية، كما تشهد بعض الحالات الواقعية، يمكن اسـتخدام الحاسـب             . يالمعلومات

تنسـيق جهـود    ، و  تنسيق الجماعات الإرهابية عن بعـد       مثل لارتكاب طوائف من الجرائم شتى    
إبرام صفقات وهمية بأسماء أشخاص     ، و السطو على أموال البنوك   ، و عصابات الجريمة المنظمة  

 ،التهديد بالقتـل  و ،غسيل الأموال القذرة  و ،الاحتيال باستخدام بطاقات الدفع الالكتروني    ، و آخرين
 .لة بالآداب العامةخِنشر المطبوعات المُو ،استثارة الغرائز الجنسيةو

 
 الحاسب ونظامـه، أمـا محلهـا        فيب  التلاعُب يقومم   مثل هذه الجرائِ   فيل  الفاعِلاحظ أن   هُنا ي و

 يشكل محـل    والذي ينصب عليه سلوك الفاعل      الذي فيختلف بطبيعة الحال بحسب الشيء       المادي
 .المصلحة المحمية أو الحق

 
العـدل  رتـهُ وزارة     في التصنيف الـذي أق     يبرُزهذا التقسيم للجرائم التي تم باستخدام الكمبيوتر        

 :  حيث تضمنلجرائم الكمبيوترالأمريكية 
 .السطو على بيانات الكمبيوتر .1
   . بكلمة السرالاتجار .2

 ).القرصنة(وعمليات الهاكر ) ، التسجيل الصوتيلبرامج والأفلاما(حقوق الطبع  .3
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 .سرقة الأسرار التجارية  باستخدام الكمبيوتر .4

 .تزوير العملة باستخدام الكمبيوتر .5

 .كات التجاريه باستخدام الكمبيوترير المارتزو .6

 .لفاضحة الجنسية واستغلال الأطفالالصور ا .7

 . ات القنابل بواسطة شبكة الانترنتتهديد .8

  .الاحتيال بواسطة شبكة الانترنت .9

 .عن طريق شبكة الانترنتالإزعاج  .10

وغسل الأموال عبر شبكة    المخدرات   أو   الأسلحة النارية  أو   الاتجار بالمتفجرات  .11
 .لانترانتا

 
 مبيوتر الجرائم المتصلة بالكالتحديات التي تشكلها . د

 استخدام أجهزة الكمبيوتر عن خطورة ترتبط بهذا النوع من الاستخدام           فيكشف الانتشار الواسع    
 فمـا لبـث أن زاد       ،حمايتهـا علـى   المجتمع  يعمل  على عدة مصالح اجتماعية ومصالح فردية       

وخاصـةً   ، المجتمع في لسير الحياة    ضروري تبين فيه كم هو      يالذ الحد    إلى استعمال الكمبيوتر 
ن إ . حياتهم الخاصـة   في بل ونشاط الأفراد     ، والعلمي ي والثقاف يالنشاط الاقتصادي والتجار  في  

 بهذا الجهاز، منها    طُ ترتبِ  جديدةٍ  عن ظهور قيمٍ    بجلاءٍ نَرهَ حياة الفرد والمجتمع بَ    فيهذا التوغل   
 .ته من العدوانضرورة الحرص عليه وحماي

 
 ليس من المغالاة أن نقول أن     بل أنهُ  ،د الحياة بالشلل  هدِوالعدوان على أنظمة الكمبيوتر يمكن أن يُ      

 ـ     العبث بأنظمة الكمبيوتر يمكن أن يهدد الأمن والسلم الدوليين،          ي من خلال الارهـاب الالكترون
تبـرُز  لذلك   . بأنظمة الكمبيوتر   انطلاقها فيرتبطة   مُ ، من الأسلحة، ومنها النووية    حيث أن كثيراً  

خطورة ذلك العدوان وسن التشريعات المجرمـة للسـلوك         ل التشريعات الوطنية    تدارُك هُنا أهمية 
برام الاتفاقات الدولية بانضمام جميع الدول حتى يتسنى         وإ  وفرض العقوبات عليه،   يشرعالغير  

 .كافحة ذلك السلوكمُ
 

 يالمبحث الثان
 تحديدها وأنواعها :بيوترتصلة بالكمالجرائم المُ

 
، ففـي    في حقل اكتشـافها     رئيساً ، ودوراً دوار في ميدان ارتكاب الجرائم    أيلعب الكمبيوتر ثلاثة    

  :دوار التاليةلأون للكمبيوتر ارتكاب الجرائم يكإ حقل
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، وذلك كما فـي حالـة   )Target of an offense( قد يكون الكمبيوتر هدفا للجريمة :وللأا

يات والملفات المخزنة   عطيروسات لتدمير المُ  زراعة الف  أو    النظام  إلى لمصرح به الدخول غير ا  
 .المنقولة عبر النظم أو ، وكما في حالة الاستيلاء على البيانات المخزنةأو تعديلها

 
عنـدما  ،   للجريمة في حقل التصرفات غير القانونية      وضح المظاهر لاعتبار الكمبيوتر هدفاً    أن  م

 والقدرة) INTEGRITY(والتكاملية أي السلامة    ) CONFIDENTIALITY(تكون السرية   
 ـ،  هي التي يتم الاعتداء عليهـا     ) AVAILABILITY( التوفرأو   وجـه هجمـات    ن تُ أى  بمعن

المسـاس بالسـلامة     أو   خدماته بقصد المسـاس بالسـرية      أو    معلومات الكمبيوتر   إلى الكمبيوتر
وهدف هـذا الـنمط     ،  عمالهاألقيام ب على ا ظمة  نالأدرة وكفاءة   قُتعطيل  ، أو   والمحتوى والتكاملية 

ة علـى    وبشكل خاص المعلومات المخزنة داخله بهدف السـيطر        ،الاجرامي هو نظام الكمبيوتر   
وقت ، أو   سرقة خدمات الكمبيوتر  (ن يدفع الشخص مقابل الاستخدام      أ ودون   ،النظام دون تخويل  

 وغالبية هذه الأفعال    ،دمات الكمبيوتر المساس بسلامة المعلومات وتعطيل القدرة لخ      أو   )الكمبيوتر
 UNAUTHORIZED ( النظام الهدف إلى  الدخول غير المصرح بهالجرمية تتضمن ابتداءاً

ACCESS (        كرز كناية عن فعل الاختراق    اوالتي توصف بشكل شائع في هذه الايام بأنشطة اله 
)HACKING(  . 
 
 على الطبيعة التقنيـة للنظـام       عتمدةًة مُ شكال عديد ألومات تتخذ   فعال التي تتضمن سرقة للمع    لأوا

فـالكمبيوترات مخـازن    ،   وكذلك على الوسيلة التقنية المتبعة لتحقيـق الاعتـداء         ،محل الاعتداء 
للمعلومات الحساسة كالملفات المتعلقة بالحالة الجنائية والمعلومات العسكرية وخطـط التسـويق            

 والمنظمـات   ، جهات التحقيق الجنائي   يضاًأفيها   للعديد من الجهات بما       هدفاً لُمثِ وهذه تُ  ،وغيرها
ولا يتوقف نشـاط الاختـراق علـى         .منية وغيرها لأجهزة ا لأ وا ، وجهات المخابرات  ،الارهابية

فعلـى  ،  نظمة الخاصة التي تتضمن بيانات قيمة     لأ ا  إلى نظمة غير الحكومية بل يمتد    لألملفات وا ا
ادق لسـرقة ارقـام     حد الفن أنظام الحجز في     إلى   حد المخترقين للدخول  أسبيل المثال قد يتوصل     

سـرقة  لهـا كال   اهدافاً محـددة   بعض طوائف هذا النمط أي الكمبيوتر        تضعو. بطاقات الائتمان 
نتاج ونسخ المصنفات المحميـة     إعادة  إلفكرية كسرقة الاسرار التجارية و    والاعتداء على الملكية ا   

نظمة المعلومـات   أ طالل الاختراق التي ت   فعاأن  إخرى ف أُ وفي حالاتٍ . ج الحاسوب  برام وتحديداً
ن الهدف في هذه الطائفة يتضمن      أطماع شخصية كما    أارضاء   أو   الخاصة تستهدف منافع تجارية   

     . عبئة البيانات للمستهلكين وغيرهانظمة الهاتف وسجلاته ونماذج تأبية ونظمة سجلات طأ
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   تقليديةئماب جراكداة الجريمة لارتأ قد يكون الكمبيوتر :الثاني
A tool in the commission of a traditional offense  

 
  أو  باجراء تحـويلات غيـر مشـروعة       الأموالكما في حالة استغلال الكمبيوتر للاستيلاء على        

رقـام  أتخدام التقنية في الاسـتيلاء علـى        اس، أو   ستخدام التقنية في عمليات التزييف والتزوير     إ
ن الكمبيـوتر   أحتـى   ،  موال بواسطة ذلـك   لأدامها والاستيلاء على ا   ستخإعادة  إئتمان و إبطاقات  

 قواعد البيانـات الصـحية والعلاجيـة         إلى   كما في الدخول  ،  كوسيلة قد يستخدم في جرائم القتل     
تباع إكما في   ، أو   تحوير عمل الاجهزة الطبية والمخبرية عبر التلاعب ببرمجياتها        أو   وتحويرها

  إلـى   السفينة بشكل يؤدي   أو    على عمل برمجيات التحكم في الطائرة      ثيرأالوسائل الالكترونية للت  
 .ل ركابهاتتدميرها وق

  
في  أو   وذلك كما في تخزين البرامج المقرصنة فيه      ،   وقد يكون الكمبيوتر بيئة الجريمة     :الثالث

اتصال لصفقات ترويج    أو   داة تخزين ااستخدامه   أو   حالة استخدامه لنشر المواد غير القانونية     
 .   وانشطة الشبكات الاباحية ونحوهالمخدراتا

حـد مخترقـي    أن يسـتخدم    أومثال ذلـك    ،  ن يلعب الادوار الثلاثة معاً    أ يمكن للكمبيوتر    وطبعاً
مثـل نظـام    (نترنت  إ نظام مزود خدمات      إلى   جهازه للتوصل دون تصريح   ) هاكرز(الكمبيوتر  

م الدخول غير القانوني لتوزيـع   ومن ثم يستخد،) America On Line نون لايأمريكا أشركة 
 نحـو الكمبيـوتر    موجهـاً فهو قد ارتكب فعـلاً   )  أي نظام المخترق  (مخزن في نظامه    برنامج  

ي رمـي تقليـد   نشـاط جُ  لقيـام ب  ثم استخدم الكمبيوتر ل   ) الدخول غير المصرح به    (صفه هدفاً بو
مخزن للجريمـة   أو    كبيئة  الخاص بِهِ  كمبيوترالواستخدم  ) عرض وتوزيع المصنفات المقرصنة   (

 .عندما قام بتوزيع برنامج مخزن في نظامه
 

 :هم تلك الجرائم نستعرض أيوفيما يل
 
 الجرائم المُتعلقة بالانتهاكات الخاصة بحقوق الطبع والنشر والحقوق المتعلقة بها. أ

 نظراًديداً   انتهاكات حقوق الطبع والنشر باستخدام الكمبيوتر وشبكة الإنترنت هاجِساً أمنياُ ش           لُتُشكِ
نسف ونقل البيانـات والمعلومـات      ، و خطورة أفعال الاعتداء على البيانات المحفوظة بالحاسبات      ل

الأمر الذي   ،والأفكار من قواعد البيانات والملفات الخاصة ببعض المؤسسات الحكومية والخاصة         
أثر ذلك أيضاً في    ولقد  .  هذه البيانات من قبيل المنقولات     عتبارإ إلى   الدول  بعض فيالقضاء  ب حدا

توسـع   -لا الحصر –العملية التشريعية بقصد مُكافحة هذا النوع من الجرائم، فعلى سبيل المِثال            
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 حتـى    مفهوم المنقول  في لوكسمبورج   فيع عند إعداد مشروع قانون التجارة الالكترونية        شرِالمُ
حرر  من مفهوم المُ   يرَغَ كما   يشمل الجرائم التي تتم باستخدام الكمبيوتر ضد حقوق الطبع والنشر،         

 .ر بحيث يكون من المُمكِن قانوناً مُحاكمة مُرتكِب الجريمة باستخدام الكمبيوتر جرائم التزويفي
 

  مفهوم المنقول نظراً   فيالتوسع القضائي   من ناحيةٍ أُخرى ينتهج القضاء الأمريكي والفرنسي مبدأ         
حاول كل  يُ داء على قواعد البيانات، ولذلِك    لا الاعت الكمبيوتر وجرائم الانترنت قد سه    استخدام  ن  لأ

القضاء الفرنسي تطبيق بعض النصوص القائمة والخاصة بجرائم الاعتداء         و يمريكمن القضاء الأ  
 على هذه الأنشطة بما يثير الجدل بشأن مدى انطباق هذه النصوص على الحـالات               الأموالعلى  

 يتعارض مع مبادئ هامة     الذيالتوسع   من   عد تطبيق مثل هذه النصوص نوعاً      وهل يُ  ،المعروضة
 . شرعية الجرائم والعقوبات والتفسير الضيق لهاي وه،رة بالقانون الجنائيستقِومُ
 
 :)الأعمال الإباحية وصور الأطفال الفاضحة( الجرائم المُتعلقة بالرغبة الاشباعية. ب

 قضية ذات اهتمـام     لُشكِباحية على شبكة الإنترنت يُ    لإا والأفلامأصبح الانتشار الواسع للصور     
هـذه  .  مستخدمي الإنترنت حول العالم    أعدادلازدياد الهائل في     ا عالمي في الوقت الراهن بسبب    

شكالها، وتختلف المواقع   أنواعها و  أ خصصة لنشر الصور الجنسية بكافة     مُ المواقع عادةً ما تكون   
ن المواقـع   أ فـي    - الجنسية فلاملأالصور وا  خصص لتبادل  تُ لتيا- عن القوائم البريدية     الإباحية
تصفح هذه المواقـع    المادي حيث يستوجب على مُ     الربحهو   ما يكون الهدف منها       غالباً الإباحية

قابل الاسـتفادة   سنوي مُ  أو   دفع اشتراك شهري   أو   محددت   مقابل مشاهدة فيلم لوق    ماليدفع مبلغ   
رتاديها بتقـديم خدمـة     مُبعض هذه المواقع تحاول استدراج       ن كانت إمن خدمات هذه المواقع، و    

استفادت هذه المواقع والقوائم من لقد و .على عناويهم البريدية  صور جنسية مجانية يوميةإرسال
تيح شبكة الإنترنت أفضل الوسـائل       تقدمها حيث تُ   التيخرى   الأ الانتشار الواسع للشبكة والمزايا   

 على الجميع بيوتهم ومكاتبهم،      فاضح يقتحم  علنيفلام الخليعة بشكل    لأوا لتوزيع الصور الفاضحة  
 الفاضحة بشكل لم يسبق لـه       والأفلامالشبكة طوفان هائل من هذه الصور والمقالات         فهناك على 

 عرض للتأثر بمـا يـتم عرضـه علـى    ستخدم للانترنت مُمُ وبذلِك يكونُ كُل في التاريخ، مثيل
علـى    حقيقيـاً   خطراً لُشكِيُ هذا بالطبع . جغرافية أو   ي حدود دولية  أالإنترنت الذي لا يعترف ب    

 .ثيراته المؤذية وغير المرغوبةأبار نتيجة تالكِل وطفاالأ
 
 :يالتجسس الالكترون.ج

ل التجسس مـن    ئ فقد تحولت وسا   يلما كانت حدود الدولة مستباحة باقمار التجسس والبث الفضائ        
من    وعالمياً  عربياً هاصةً مع استخدام الانترنت وانتشار     الطرق الالكترونية خ    إلى الطرق التقليدية 
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مـن  نها والتجارية مما هدد السلم والأ      م ينواعها العسكر لال التجسس على الاتصالات بكافة أ     خ
 . على حجم التجارة الدوليةثر سلباً وأ،يالدول

 
 :تزوير البيانات.د

 قاعـدة    إلـى     وذلك بالدخول  ،لا تكاد تخلو جريمة من جرائم نظم المعلومات من جريم التزوير          
اضافة معلومات مغلوطة بهدف الاستفادة الغير مشروعة من ذلـك           أو   نات وتعديل البيانات  البيا

 . الجرائم البنكية بمعاونة الطرق الاحتياليةيخاصة ف
 
 :موالغسيل الأ.ه

 الانشطة الاجرامية ومنهـا     ازدياد حجم   إلى ساعد ما توصل الية الكمبيوتر والانترنت من تقنية       
 غسـيل الامـوال     ي ف تسريع الاعمال ل الاستعانة بالانترنت     إلى مون ولجأ المجر  ،غسيل الاموال 

 واسـتخدام البطاقـات   لمواجهة صعوبة تعقـبهم   المعاملاتي ف وتوسيع الدائرة،مشروعةالغير  
 .الذكية مما صعب مهمة الاثبات والمكافحة بوجة عام لمثل تلك الجرائم

 
 :قتصاديةالجرائم الإ.و

 الدول الرأسمالية   المثال في  فعلى سبيل    ، الدولة يوع النظام السائد ف   تتنوع الجرائم الاقتصادية بتن   
 ـ والجُ يغلب الجرائم الاقتصادية تتمحور حول الاحتكارات والتهـرب الضـريب         نجد أن أ    يمرك

 ـ حين تتمحور تلك الجـرائم       يف والسطو على المصارف وتجارة الرقيق والاطفال،        النظـام  يف
 ـ   و .لسوق السوداء  على الرشوة والاختلاس وا    يالاشتراك  تطـوير طـرق     يقد ساهم الانترنت ف

 الحكومـات    إلى  العديد من الدول    وخاصة منطقة عملها مع توجه     ،لجرائمرتكاب هذة ا  وأساليب إ 
 .لكترونيةالأ
 

 المبحث الثالث                                             
 الكمبيوتركافحة جرائم                                   صعوبات مُ

 
  صعوبة التعامل معها وضبطها،     إلى ي تؤدي جموعة من الخصائص الت   متتسم جرائم الكمبيوتر ب   

 :على المستوى الدولي أو يوهذة الصعوبات قد تكون على المستوى المحل
 
 :يعلى المستوى المحل :ولاًأ

 :عدم كفاية القوانين القائمة .1
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 فضـلاً  ،ي المجال التكنولوجيتخصصة ف القوانين المُ  الوطنية من  الأنظِمة القانونية  تخلو ما   غالباً
ستحدثة من الجـرائم    عن عدم كفاية القوانين الجنائية بنصوصة الحالية لمواجهة تلك الصور المُ          

رتكاب الجريمة بما يتنافى مع الطبيعـة       محل إ ي الشيء   ية النصوص الصفة المادية ف    لتطلب غالب 
 .المعلوماتية

 
 : عن تلك الجرائمالإبلاغن حجام الكثير من الجهات عإ .2

، وعـدم بيـان      عدم الاساءة لطبيعة عمل المنشـأة      غالِباً ما يكون الرغبة في     حجامسبب هذا الإ  
 تتعامل معها بما    وال التي م أصول الأ   إلى   يوبالتال  للمعلومات، يمان الكاف عجزها عن تحقق الأ   

 . لدى العملاءيكون لهُ المردود السيئ
 

 :لتحقيق فيهاثبات الجريمة واصعوبة إ .3
  إلـى   عاقة الوصول ء الجريمة وإ  خفا وسهولة إ  ي وغياب الدليل المرئ   يادثر الم إنعدام الأ وذلك ك 

 نقـص خبـرة العـاملين       خيراً، وأ تعين فحصها  وضخامة البيانات المُ   ،الدليل بوسائل حماية فنية   
 .عليها

 
 : بعض الاحياني الدليل ف إلى صعوبة الوصول .4

 . والاطلاع من قبل فريق البحثيما البحث والتحر إة قد تكون عائقاًوذلك لاحاطتها بوسائل فني
 

 :وجود كم كبير من المعلومات .5
 كم كبير مـن الملفـات       يالبحث ف  كشف أدلة جريمة معينة      يب البحث عن معلومات تفيد ف     يتطل

 .رتكاب الجريمةيكون لها ارتباط بمعلومات خاصة بإ قد يوالت والبرامج المخزنة،
 

 :يى المستوى الدولعل :ثانياً
 
 عـالم    الجرائم عابرة الحدود للوطنية في     ستحدثة من جرامية مُ  إ جرائم المعلوماتية صوراً  عتبر ال تُ

ذابت فية الفواصل وتلاشت الحدود مما جعل من السهولة ارتكاب الجرائم المعلوماتية ليس فقـط           
 تعتـرض   يعوبات الت مما يتطلب التطرق للص    ي بل وعلى المستوى الدولي    ى الوطن على المستو 

 :يويمكن تفصيلها كما يلذا تجاوز ارتكابها حدود القطر، م إمكافحة تلك الجرائ
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ن حول نماذج النشاط المكون لجرائم      فهوم عام مشترك بين الدول حتى الآ       ليس هناك م   .1
 .الجريمة المعلوماتية بوجة عام أو الكمبيوتر

 المتعلق بهذا النـوع مـن       يجرامليس هناك مفهوم عام حول تعريف القانون للنشاط الا         .2
 .الجرائم

 .ختلاف مفاهيم الجريمة لاختلاف التقاليد القانونية وفلسفة النظم القانونية المختلفةإ .3
 تلك  ي والتحقيق في  عدم التناسق بين القوانين الاجرائية للدول المختلفة فيما يتعلق بالتحر          .4

 .الجرائم
 هذا المجـال لتمحـيص   ياء والقضاء فنقص الخبرة لدى الاجهزة الامنية وجهات الادع      .5

 .عناصر الجريمة ان وجدت وجمع المعلومات والادلة عنها
ضبط  أو    خارج حدود القطر   يتعقد المشاكل القانونية والفنية الخاصة بتنفيذ نظام معلومات        .6

 .الامر بتسليمها أو معلومات مخزنة فيه
عية بين الدول تسمح بالتعـاون      الجما أو   المعاونة الثنائية  أو   عدم وجود معاهدات للتسليم    .7

عدم كفايتها ان كانت وجدت لمواجهة المتطلبـات الخاصـة بتلـك الجـرائم               أو   يالدول
  .وديناميكية وسرعة التحريات فيها

                                  
     

 الرابع المبحث                                             
 التشريعات المتعلقة بالجرائم المتصلة بالكمبيوتر                             

 
 بـدأت    لـذلك  أو ضد الكمبيوتر خطراً بالِغاً     /يُمثِل الخطر الذي تُشكله الجرائم التي تتم باستخدام       

 ومحولة سن التشريعات المخصصـة لمثـل تلـك          الحكومات والمُشرع في الانتباه إليه مؤخراً     
 يجرم السلوك ويفرض    ي الذي يجاد النص القانون  انين الاخرى لإ  من القياس على القو    الجرائم بدلاً 
مازالـت  نهـا    أ وهـي ،   مهدها تواجة مشكلة عملية    ي في  وه ،ن تلك القوانين  لا أ  إ ،علية العقوبة 

لإنعدام الخِبرات حول كيفية     أو   مُعطلة في مُعظم الدول إما لسُرعة تطور هذه الجرائم وانتشارِها         
ول المتقدمة  على عكس الدُ  ، وذلك    كأغلب الدول العربية   ه الجرائم اكتشاف وتعقُب وجمع أدلة هذ    

ميـة  دراكهـا مـدى أه     مثل تلك الجـرائم لإ     ه تواجِ ي سن التشريعات الت    إلى  تسعى جاهدة  يالت
 ي تمنح الحق ف   يوعقد الاتفاقيات الثنائية الت    ، لها ي على الاقتصاد الوطن   يمكافحتها لتأثيرها السلب  

 .حقيق الردع المبتغى من تجريم تلك الجرائمتعقب مثل تلك الجرائم وت
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يـة والإقليميـة تـولي هـذا        أما على المستوى الدولي، فالأمم المُتحدة وأغلب المُنظمـات الدول         
هتماماً خاصاً، وهو الأمر الذي أفرز مجموعة من المعايير الدولية، إلا أن المُجتمـع              الموضوع  

 .مة في هذا المجال اتفاقية دولية مُلزِ إلىالدولي مازال في حاجة
 
 :الصكوك الدولية التي تتناول هذه الجرائم. أ

 هي الاتفاقية الوحيـدة المُتعـدِدة       2001لعام  " السيبيري"الإجرام  مجلس أوروبا بشأن    إتفاقية  إن  
 وباسـتخدام شـبكة     أو ضـد الكمبيـوتر    /باسـتخدام الأطراف المعنية بمُكافحة الجرائم التي تتم       

يوليـو لعـام    / مُنذُ دخولها حيز النفاذ في الأول من تموز       –كيزة أساسية   الإنترنت، وهي تُمثِل ر   
وكما سبق الإشارة، فلقد وقعت     . 6 على مستوى الدول أعضاء مجلس الإتحاد الأوروبي       -2004

عليها العديد من الدول من غير أعضاء مجلس أوروبا مثل كندا واليابان وجنوب أفريقيـا، كمـا        
/ حدة الأمريكية ودخلت بالفِعل حيز النفاذ في الأول من كانون الثاني          صادقت عليها الولايات المُت   

 .  يناير الماضي
 

ضـد   أو   /من ناحيةٍ أُخرى تُولى مجموعة الثمانية الكِبار أهمية خاصة للجرائم التي تتم باستخدام            
الكمبيوتر، وقد شُكِلت عِدة مجموعات عمل صدرت عنها مجموعـة كبيـرة مـن التوصـيات                

ي مجال مُكافحة هذا النوع من الجرائم، وأبرز هذه القرارت ما صدر عن مجموعة              والقرارت ف 
 1995التي شُكِلت أثناء قمة هاليفاكس في كنـدا عـام   " Lyon Group"العمل المعروفة باسم 

، وقـد أشـارت     7"توصيات من أجل مُكافحة الجريمة المُنظمة عبر الوطنية بفعالية        "تحت مُسمى   
 :بالتأكيد على" السيبيري"جرام  الإ إلى هذه التوصيات

 
يتعين على الدول أعضاء المجلس مُراجعة تشريعاتها لضمان مُعاقبة الجرائم التي تُسـتخدم   -"  

هذه المُراجعة يجب أن تشتمل علـى       . فيها التكنولوجيا الحديثة، والتي تستحق العقوبات الجنائية      
التحقيقات، والتدريب، والتعاون الدولي لمنـع      المشاكِل المُتعلِقة بالاختصاص، وسُلطات الإنفاذ، و     

 .مثل هذه الجرائم

                                                 
ع ، يرجى مراجعة الموق ولمعرفة مزيد من التفاصيل حول تطبيق هذه الاتفاقيةللاطلاع على النص الكامل لاتفاقية الإجرام السيبيري 6

 : الالكتروني الخاص بالمجلس الأوروبي
- http://www.coe.int/t/e/legal_affairs/legal_co-operation/combating_economic_crime/6_Cybercrime/ 
- http: //www.conventions.coe.int/treaty/EN/treaties/html/185.htm 

 :مراجعة الموقع الالكترونيللاطلاع على تفاصيل اعمال مجموعة الثماني الكبار، يرجى  7
- http://www.g8.utoronto.ca/summit/1996lyon/index.htm 
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لابد من توثيق وتعزيز وتحسين التعاون وآليات التنسيق بين سُلطات إنفاذ القانون والجِهات  -  
 .المسؤولة عن التحقيق في الدول المُختلِفة، بما في ذلك تبادل الخِبرات لمواجهة مثل هذه الجرائم

ل إعداد دراسات مُتخصِصة لمُكافحة هذه الجرائم والتفـاوض مـع الـدول    يجب على الدو -  
 إتفاقات مُشتركة لمواجهة هذه النوعية من الجرائم التكنولوجية ولاسـيما            إلى   الأخرى للوصول 

 ."في مجالي تحقيقها وتعقُبها
 

ات التاليـة   ولقد شُكِلت العديد من مجموعات العمل المعنية بالجرائم التكنولوجية خلال الاجتماع          
 أن توصيات تلـك     للثمانية الكِبار، وصدرت عنها العديد من التوصيات، ولكن بالطبع يُلاحظ هُنا          

 مستوى إلزامية الاتفاقيات والمعايير الدولية، ومن ثم فهي تُمثِل مُجرد            إلى   المجموعات لا ترقى  
 .توصيات ومعايير استرشادية فقط

 
مازالت المُشاورات بشأن تشكيل مجموعة عمل تعني بــ         أما على مستوى هيئة الأمم المُتحِدة ف      

مُستمرة، وكانت هذه المُشاورات قد أخذت شكلاً جدياً في أعقـاب المرحلـة             " الإجرام السيبري "
ديسمبر /  في جنيف نهاية كانون الأول     WSISالأولى من القِمة الدولية بشأن مُجتمع المعلومات        

 المرحلة الثانية من القِمة في تونس نهايـة تشـرين         ، ثم نوقِشت مرة أُخرى باستفاضة في      2003
 حيث اتفقت الدول على ضرورة تشكيل مجموعة العمل ووضِعَ مشـروع            2005نوفمبر  / الثاني

 .لأهدافِها وعلاقتها بالأجهِزة الأخرى
 
 :الواقع التشريعي في الدول العربية المعنية بالمشروع. ب
 الجرائم التي تتم بإستخدام الكمبيوترمعنية بمُكافحة ن التجارب العربية في مجال التشريعات الإ

باستخدام شبكة الإنترنت لا تتجاوز نصوص عقابية في بعض القوانين الجزائية بشأن الجرائم أو 
 .المُختلفة

 
 شأن الأحـوال المدنيـة      ي ف 1980 لسنة   260نص المادة التاسعة من القانون      ففي مصر مثلاً ت   

 التـي البيانـات   " علـى أن     1980 لسنة   158 و 1965 لسنة   11  رقم ين رقمي المعدل بالقانون 
لما كانت  "جاء بالمذكرة الإيضاحية للقانون أنه      قد   و "عتبر سرية تحويها سجلات الأحوال المدنية تُ    

 أدق البيانات عن حالة الشخص فقد أسبغت عليها السرية حتى يطمئن كـل              يهذه السجلات تحو  
 كل من لا يفرض عليه واجبة طبقا         إلى   ق السرية يمتد  ن نطا إ .شخص على ما يقدمه من بيانات     

نات، وذلك ما لـم     القانون الأحوال ولائحته التنفيذية والقرارات المنفذة له الإطلاع على هذه البي          



 

 18

فحصها لأن الصالح العام يفضل      أو    بالإطلاع عليها  لطة تحقيق قراراً  سُ أو   لطة قضائية ر سُ صدِتُ
بل  فإن إفشائها من قِ     وباعتبار هذه البيانات سراً    ،رية بياناته  المحافظة على س   يصالح الشخص ف  

 ـ     هُعَها يوقِ تمانِلزم بكِ الموظف المُ   مـن قـانون     310 المـادة    ي تحت العقاب المنصوص عليه ف
 ."العقوبات
على أنـهُ    2002 لسنة   82 من قانون حماية حقوق الملكية الفكرية رقم         140  المادة    كما تنص 

جـه خـاص     وبوِ ،دبيـة والفنيـة   لأانون حقوق المؤلفين على مصـنفاتهم ا      تتمتع بحماية هذا الق   "
 :المصنفات الآتية

1- ................ 
 .يبرامج الحاسب الال.........  -2
 ."من غيرة أو قواعد البيانات سواء كانت مقروءة من الحاسب -3
 
ية مصر العربية، إذ    في جمهور هو مشابه للواقع     الواقع التشريعي في الدول العربية الأخرى        ان

الوضعية حول الجرائم المتصلة بالكمبيوتر لا تتجـاوز بعـض المـواد            العربية  التشريعات  أن  
 .القانونية والنصوص العقابية الواردة في القوانين الجزائية

 
 العناصر والمواضيع الواجب توافُرها في التشريعات الوطنية. ج

دثة فلابُد من وجود قوانين وطنيـة شـامِلة ومُحـددة           إذا ما أردنا التصدي لهذه الجرائم المُستح      
 :هذه القوانين لابُد أن تتضمن العناصر الآتية. ورادِعة وقابِلة للتطوير

 .التأكيد على صيانة واحترام الحياة الخاصة للأفراد والجماعات ضد أي انتهاك .1

 .لأفرادالتأكيد على ضرورة تحقيق التوازُن بين حماية التكنولوجيا وحماية حقوق ا .2

ضِد الكمبيوتر، مع مراعاة عـدم       أو   /حصر الصور المُختلِفة للجرائم التي تتم بإستخدام       .3
 .جعل النص جامِداً حتى يمكن دائماً إضافة ما يستجِد من صور وأشكال مُستحدثة

التأكيد على أهمية التعاون الإقليمي والدولي في مجال مُكافحة وتحقيق وتتبُع ومُلاحقـة              .4
الجرائم قضائياً نظراً لأنها بطبيعتها جرائم عابرة للحـدود الدوليـة مـن             هذا النوع من    
 .الدرجة الأولى
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 المبحث الرابع
 دولي والالمحلي افحة جرائم الكمبيوتر على المستويينساليب مكأ
               

 :على المستوى المحلي: ولاًأ
ب وتتناسب مـع التطـور      ك الجرائم باستحداث نصوص قانونية جديدة تواكِ      كافحة تل ل مُ بُتبدأ سُ 
 ـ     والاتصالات والعمل على خلق أعراف تجاريـة جديـدة وإ          يماتالمعلو  يجـراء تعـديلات ف

 ، وقانون العقوبـات   ،يجراءات التقاض ارة، والاثبات، وإ  التشريعات وثيقة الصلة كتشريعات التج    
تثقيف القـائمين  ضرورة  عن  فضلاً،ية خصوصية البيانات وحما، والبنوك ،والاجراءات الجنائية 

 :يعلى مكافحة وتحقيق مثل تلك الجرائم كما يل
 

 تدريب القائمين على سلطات جمع الاستلالات على كيفية التعامل مع تلك الجرائم . أ
 مـراً  أ  مجال تكنولوجيا المعلومات بـاتَ     يلالات ف دن تدريب القائمين على سلطات جمع الاست      إ

 ذاكـرة الحاسـب     يمات المختزنة ف   حتى يتمكنوا من التعامل بشكل صحيح مع المعلو        ضرورياً
هذا التدريب الهدف مِنهُ    .  ا المعلومات  تسجل عليه  يخرجاتة والاسطوانات الممغنطة الت    ومُ يلالآ
محو حيـث    أو   تحصلة من الجرائم المعلوماتية الجرائم من كل تلف       دلة المُ فاظ على سلامة الأ   لحِا

  إلـى الشفرات الخاصـة بالـدخول   أو   يتعذر ادراك كلمة السر    لم تتوافر هذة الخبرة فإنهُ     اأنهُ إذ 
هـدد العدالـة الجنائيـة وشـبكة        خطار تُ  ذلك من أ   يية محل الواقعة مع ما ف     البرامج المعلومات 
لذلك يتحتم تدريب وتأهيل القائمين على جمع الاستلالات سواء فيما يتعلـق            ، و الاتصالات ذاتها 

ا، والقـرائن   ق الكشف عنه  رُو فيما يتعلق بطُ    أ رتكاب الجريمة،  إ يليب الفنية المستخدمة ف   الأساب
 .وكيفية فحصها فنياً عاينتها والتحفظ عليها،وكيفية مُ ثباتها، مجال إوالأدلة المستخدمة في

 
 يضـاً  بل يجـب أن يمتـد أ        الضبط، ين يقتصر ذلك على مأمور     أ ي لا ينبغ  نةُوتجدر الاشارة أ  

 ـ     البحث   يحيث تتوقف قدراتهم ف   ء القضائيين   الخبراليشمل     بهـذه  يعن الدليل على تكوينهم الفن
 المسـائل الفنيـة     ي ما يعول عليها ف     غالباً يهميتها لقضاء الحكم الذ    كما أن لتقاريرهم أ    التقنيات،

 .البحتة
 

 تعريف المدعين العامين على تقنيات التحقيق المتطورة وسبل جمع المعلومات . ب
دعم قُدرات الأنظِمة الجنائية الوطنية على مُكافحة الجـرائم المتصـلة           ويات مُبادرات   إن من أول  

بهذه النوعية الجديدة   دعين العامين   ضاة والمُ  القُ بالكمبيوتر هي ضرورة العمل على زيادة معرِفة      
 ذلك  العِلة وراء .  والأدلة لمعلوماتا وجمع هاكيفية تحقيقِ تها، و مكافحمن الجرائم الخطيرة وآليات     



 

 20

سـتخدام  بيوتر، وأحياناً من دولة بعيـدة بإ      هي أن هذه النوعية من الجرائم تُرتكب باستخدام الكم        
شبكة الإنترنت، ولذلك يصعُب على أجهزة إنفاذ القانون الوطنية اكتشافها أوتعقُبها، كما يتعـذر              

ف المُدعين العـامين    جمع الأدلة المادية التي تُستخدم في إثبات الجُرم، ومن هُنا تنبُع أهمية تعري            
على التقنيات الجديدة التي تُستخدم في كشف وتحقيق هذه الجرائم، وكيفية جمع الأدلـة الماديـة                

 .التكنولوجية

 
 تعريف المدعين العامين على وسائل الملاحقة والادعاء في هذا النوع من الجرائم .  ت

 تحقيق على -م وقُضاة التحقيقولاسيما المُدعين العُمو– عناصر إنفاذ القانون تدريب من المُهِم 
مُرتكبيها قضائياً بما في ذلِك التعاون مع أجهِزة إنفاذ لاحقة ومُالمتصلة بالكمبيوتر،  الجرائم

لهذه النوعية من الجرائم التي تتم باستخدام الكمبيوتر وشبكة  التصدي القانون الأخرى بهدف
التدريب لابُد أن يتضمن تعريف المُدعين  ان هذا. ن أعين سُلطات إنفاذ القانونالإنترنت بعيداً ع

 مُرتكبي هذه  إلى العامين على الوسائل الحديثة لمُلاحقة هذه الجرائم، وكيفية استخدامها وصولاً
 .الجرائم

 
  نظام الإثبات–دور المدعين العامين في تقييم أدلة الجرائم المتصلة بالكمبيوتر  .  ث

 وبالتالي فهي الجِهة التي تقوم       الجرائم بصفة عامة،   حقيقالنيابة العامة هي الجِهة المنوط بها ت      ان  
 المحكمة الجنائية، ولذلِك فلابُـد مـن         إلى بجمع وتقييم الأدلة المادية للجريمة قبل إحالة الدعوى       

زيادة قُدرات أعضاء النيابة العامة وتدريبهم على كيفية رصـد وتقيـيم هـذه الأدلـة الماديـة                  
ك يرتبط بالدرجة الأولى بقوانين الإثبات الوطنيـة التـي ينبغـي            التكنولوجية، مع مُرعاة أن ذلِ    

مُراجعتِها وتعديلها لكي تتلاءم مع مُتطلبات العصر وما تفرِضه التكنولوجيا والتقدُم العلمي على             
 .المُجتمعات من مخاطر ينبغي التصدي لها بكُل حزم وسُرعة

 
 "سرح الجرائم المتصلة بالكمبيوترم"تعزيز القدرة التقنية للمدعين العامين على معاينة  .  ج

إن أحد أهم عناصر التحقيق الجِنائي الذي تضطلع بهِ النيابة العامة هو مُعاينة مسرح الجريمـة                
وإثبات عناصِره وما بِهِ من آثار للجريمة، وهذا بالطبع يقترن بالمفهوم العادي لمسرح الجريمـة           

 /ا يختلف عند تحقيق الجرائم التي تتم باستخدام       الوضع هُن . أي المكان الفِعلي الذي شهد إرتكابِها     
 مكـان    إلى   ضِد الكمبيوتر حيث أن الجريمة وقعت باستخدام جهاز كمبيوتر، وقد تمتد أحياناً           أو  

  إلى آخر في دولة أخرى باستخدام شبكة الإنترنت، ومن ثم فإن مُعاينة مسرح الجريمة هُنا تحتاج            
تدريب تِقني مُتميز، ودرجة عالية مـن المعرِفـة، وهـي           استخدام وسائل تكنولوجية مُتقدِمة، و    

 . تقديمها للمُشاركين إلى الأمور التي تهدِف هذه الندوة
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 :ي على المستوى الدول:ثانياً
 تشريعاتها  اهدات نموذجية تحتذى بها الدول في     عمُللوصول إلى   يتعين بداءة التفاوض بين الدول      

 ي في لتنظيم التعاون الدول  على تشريعات الدول المختلفة      التناغم والانسجام    ضفيتُحيثُ  الداخلية  
عاهدات الدوليـة   همية خاصة للمُ   المعاهدات إيلاء أ   ه هذ ي في راعن تُ هذة الأنشطة الجديدة على أ    

المعاهدة الاوربية بشأن حماية الأفـراد      ت بشأنها ك  مَبرِ أُ يابقة بغرض حماية الموضوعات الت    الس
 فضـلاً  ، والاتفاقية الدولية الخاصة بحقوق الطفل     ،لبيانات الشخصية لية ل فيما يتعلق بالمعالجة الآ   

  .جراءات مكافحة جرائم الكمبيوتر إي والدولي فيعن التعاون المحل
 

 الجرائم المُتصِلة بالكمبيوتردور التعاون بين القطاعين العام والخاص في مُعالجة  . أ
اليومية بما تتميـز بِـهِ مـن سُـرعة          جرائم المتصلة بالكمبيوتر جزءًا من الحياة       اللقد أصبحت   

هُنا هو المُستخدِم العـادي     " المجنى عليه "والضحية  . الانتشار وعبور الحدود الدولية بكُل سهولة     
ولذلك . إحدى الحكومات  أو   شركة دولية  أو   شركة صغيرة  أو   للكمبيوتر سواءًا كان طِفلاً أم كهلاً     

ص في مواجهة هذه الجرائم لم يعُد مُجرد خياراً         فإن التعاون والشراكة بين القطاعين العام والخا      
 . بل بات ضرورةً حتميةً لوقف هذا المد الخطير من الجرائم المتصلة بالكمبيوتر

 
إن هذا التعاون هو الآلية الأكثر فعالية لمنع مُرتكبي هذه الجرائم من الإفلات من العقاب، كمـا                 

  إلى   فلابُد للقطاعين العام والخاص من التوصل      أنهُ يُدعِم الجهود الأخرى في ذات المجال، ولذلك       
 .تفاق بشأن معايير هذا التعاون، وآليات تفعيلِهِ، وكيفية مواجهة هذه الجرائم، وتبادُل الخِبراتإ

 
 نأهمية التعاون الدولي في مجال تبادل المعلومات ووسائل التحقيق والمجرمي . ب

سية في مواجهة هذا النوع من الجرائم نظراً لأنها      التعاون الدولي هو اللبِنة الأولى والركيزة الأسا      
غالِباً ما تتم من أماكن مُختلِفة في العالم وباستخدام تقنيات حديثة، وهذا هو ما أكدت عليه إتفاقية                 

ضرورة إلتـزام الـدول الأعضـاء       "عندما أكدت على    " السيبيري"مجلس أوروبا بشأن الإجرام     
ادلة في التحقيق وجمع الأدِلة وإتخاذ التدابير التشـريعية التـي           بتسليم المُجرمين والمُساعدة المُتب   
 ".تُمكِنُها من الوفاء بهذه الإلتزامات

 
 إرساء وتعزيز آليات التعاون بين دول المنطِقة         إلى   إن المنطِقة العربية بدورِها في حاجةٍ ماسةٍ      

بي، لاسيما في ظِل عدم     بهدف مُكافحة هذا النوع من الجرائم التي بدأت تستشري في الكيان العر           
لـديها  "وجود أية قوانين خاصة بمُكافحتِها أخذاً في الاعتبار أن قائمة الدول المُصنفة تحت بنـد                

 .لا تتضمن أيٍ من الدول العربية" ومُتطورة قوانين فعالة 
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 تعزيز قنوات الاتصال بين الدول عبر تحديد أشخاص كنقاط ارتكاز في كل دولة . ت
لتعاون بين الدول وجود إدارات وأشخاص مُحددين يعملون كنِقاط اتصال          من الضروري لتوثيق ا   

من المعلوم أن هُناك حالات حرِجة، وحالات أُخرى يكون عُنصـر     . وارتكاز بين الدول المُختلِفة   
السُرعة فيها حاسِماً، ولذلك فإن وجود مِثل هذه الإدارات والأشخاص المُخولين بإتخـاذ القـرار               

 .وتعقُب مثل هذه الجرائميُساعِد في تحقيق 
 
 


