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 "مشروع تحديث النيابات العامة - كم القانون في بعض الدول العربيةبرنامج تعزيز حُ" 
  

 :ندوة إقليمية حول

 " الجرائم المتصلة بالكمبيوتر"
 

 2007 يونيو 19-20
 المملكة المغربية -الدار البيضاء 

 
 ورقة تعريفية

 
 :مُقدمة. 1
 

المتحدة الإنمائي برنامج الأمم  التابِع ل)POGAR( الحكم في الدول العربية برنامج إدارة يقوم
)UNDP( رتفعيل دوول النيابة العامة في الدول العربيةعمل بادرة لتحديث وتطوير  مُبتنفيذ 

 . الرشيدةوالإدارةاب العامين في تعزيز حكم القانون النو
 

 :إلىتهدف أساسية  محاور أربع على بيةلنيابة العامة في الدول العر مشروع تحديث ايرتكز
 .النيابة العامةأعضاء درات بناء وتطوير قُ - أ

 تطبيق  تأمينجلنظمات المجتمع المدني من أتشجيع ودعم العلاقة بين النيابة العامة ومُ - ب
 .وحماية أفضل لحقوق المواطن

 .كافحة الجريمةإنشاء شبكة تعاون إقليمية ودولية للنيابة العامة في حقل مُ - ت

برنامج الأمم المتحدة الإنمائي
 المملكة المغربية

 وزارة العدل
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 والدعوى الجزائية والأصول م عمل النيابة العامةنظِ إعادة النظر في القوانين التي تُ-ج
 .تبعة فيهاالمُ

 
تثقيفية ودورات ندوات  إقامةمن بينِها طة تبنى المشروع مجموعة من الأنشِ، الإطاروفي هذا 
  بصِفة عامةثةالجرائم الحدي حول  العامةتافة لدى أعضاء النيابغية توطيد المعرِبُتدريبية 

 .أساليب ومنهجيات التحقيق المتطورةو
 

آذار / مارس29-28  بتاريخعُقِدَت في القاهرة أولى إقليمية ندوة نظّم أنلمشروع سبق لوقد 
 ،نظمة عبر الوطنية، وذلك نظراً لنمو وازدياد هذه الجرائم المُةمالجري موضوع حول 2007

وللآثار السلبية التي تنضم عنها على ، ت والإرهابوخاصةً جرائِم الاتجار بالأشخاص والمُخدرا
ولقد . اكافحته النيابة العامة في مُهُبَلدور الهام الذي تلعَفضلاً عن امستوى الفرد والمجتمع، 

ها بها  أكدت الدول المعنية بالمشروع إلتزامِأسفرت أعمال الندوة عن نتائِج وتوصيات قيمة
 .1والعمل على تفعيلِها

 
 تحت ثانية قليميةإم المشروع ندوة نظِ يُتعزيز قدرات النواب العموم،عمل على ق الوفي سيا
 المملكة المغربية –تعقد في الدار البيضاء ، من المقرر أن "ائم المُتصِلة بالكمبيوترجرال"عنوان 
 نشر المعرفة حول موضوع الجرائم إلىتهدف هذه الندوة . 2007 يونيو 20-19بتاريخ 

 تبادل الأفكار والتجارب فيما بين النواب العموم المشاركينبالإضافة إلى تر المتصلة بالكمبيو
 . كافحة هذه الجرائم والحد من نموها وانتشارهاوالعمل على خلق إطار للتعاون لمُ

 
 :ستتناول هذه الندوة المحاور التالية

  تحديدها وأنواعها: مبيوترلة بالكتصِالجرائم المُمدخل عام إلى  .1

 قانوني وطني إطار تحديث وأهمية، الكمبيوتربلة تصِالمُعلقة بالجرائم تالمُالتشريعات  .2
  هذه الجرائمأنواعيشمل كافة 

 في الجرائم ليات التحقيق والإدعاء والمحاكمةد البشرية في عمدرات الموارِتعزيز قُ .3
 لة بالكمبيوترتصِالمُ

 بالكمبيوترلة تصِالمُالجرائم  الإجراءات الوقائية والتعاون الدولي لمحاربة  .4
  

                                                 
 :، يرجى مراجعة الموقع الالكتروني الخاص بالمشروععلى نتائج التوصياتللاطلاع  1

- http://www.arab-niaba.org/publications/crime/cairo/recommendation-a.pdf 
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 :الخلفية والأبعاد. 2
 

 يظهور الحاسب الآل بأساسيتمثلت بشكل  ومعالم نهضة علمية  جديداً عصراًحالياًيشهد العالم 
 الاتصالات فيفلقد حدثت طفرة .  مجال الانترنت والاتصالاتفيوما صاحبه من قفزة هائلة 

أن يرصد ما يجرى على الطرف  فأصبح الإنسان يستطيع  ، قرية صغيرةإلىحولت العالم 
  وأصبحت عملية تبادل، لحظة قيام الحدثفيالأخر من الكرة الأرضية بالصوت والصورة 

 . دام وسائل الاتصال الحديثةاستخ  من خلال وسريعةالمعلومات والمعارف سهلة 
 

لناس  مجرد إجراء العمليات الحسابية المعقدة ليشمل قضايا تهم ا دور الحاسب الآليتعدىوقد 
هذا التطور الكبير  إن.  التجارية والمصرفية وغيرهاقضاياال جميع معاملاتهم بما فيها في

أضاف للإنسان قدرات هائلة على الاحتفاظ بالمعلومات ي تسارع لدور الحاسب الآلوالمُ
 لدى الشعوب بأهمية المعلومة باعتبارها الوعيترافق مع تزايد و ،ومعالجتها بسرعة خيالية

 .للقوة وللثروة أحياناً مصدراً
 حيث أصبحت تجارة ، تتقدم بصورة مذهلةالتي نعيش اليوم عصر ثورة المعلومات إننا إذ

 أو ي مجال اقتصادأي يوجد لم يعدو ،ن قيمة التجارة الدولية العالميةم% 8المعلومات تمثل 
 أدائه في سياً رئي الحاسبات وتقنية المعلومات دوراًوتلعبلا إ ي أو إدارياجتماعي أو صناع

 .هِوتطويرِ
 

 ما كانت التي نشأت ونمت أنواع جديدة من الجرائم ، عالم المعلوماتيةفيونتيجة لهذا التطور 
  تنوعتوقد.  والتقدم المذهل لاستخدام شبكة الانترنتجهاز الكمبيوترلتبصر النور لولا ظهور 

ذه ههل ف :دها وتصنيفها لناحية تحديإشكاليةظهرت و،  مظاهر مختلفةواتخذتهذه الجرائم 
هل ؟  أم إلى جرائم المصلحة العامة،جرائم الأشخاصلى إم أ ،لى جرائم الأموالإنتمي  تالجرائم

 بل ،كهذا أو ذامن أيٍ لى إنتمي ت لا ي أم ه، أم من الجرائم الاقتصادية، من الجرائم التقليديةيه
، ختلفة منها القرصنةسميات مُمُهذه الجرائم  اتخذت قدو .الخ ... ؟ من الجرائمنوعية جديدة

الأولى تقوم بانتهاك أمن : مهم إلى ثلاث مجموعاتيقست تم من المتطفلين الذين منفذيهاواعتبر 
 برامج تهدف إلى بابتداعالشبكات، والثانية تقوم بانتهاك أمن التطبيقات البرمجية، والثالثة تقوم 

 .. تدمير القرص الصلب بجهاز الكمبيوتر أو غيره
 
 الاهتمام زَرَ وبَ،الجرائم التي تتم باستخدام الكمبيوتر وشبكة الإنترنتخطورة ى لإالعالم لقد تنبه و

الإجرام  تفاقية هو ا لمحاربتهاالجهودأبرز لعل و،  في نهايات القرن المُنصرِمبمُكافحتها



 

 4

 تشرين 23 الموقعة في بودابست فيو الأوروبي الصادرة عن المجلس 2"السيبيري"
لجرائم التي تتم مُتعدِدة الأطراف في مجال االهذه الاتفاقية هي الوحيدة  إن. 2001نوفمبر /الثاني

القارة مجلس أوروبا ولعديد من الدول من خارج  الذي شكل دافعاً لالأمر، باستعمال الكمبيوتر
 22في  ، وأبرزُها الولايات المُتحدة الأمريكية التي صادقت عليهااالأوروبية إلى الانضمام إليه

 .2007يناير / النفاذ في الأول من كانون الثانيحيزسبتمبر الماضي، ودَخَلَت بالفِعل /أيلول
 

جعل مِنها وثيقة دولية مُلزِمة بالنسبة للدول " السيبيري"هذا الاهتمام الدولي باتفاقية الإجرام 
 .نضمام إليها للإيوروبالأمجلس  في الالأطراف فيها، وتسعى العديد من الدول غير الأعضاء 

 
للمخاطِر  دول المجلس إدراك السيبيري عن الإجرام حول الأوروبيوقد عبرت اتفاقية المجلس 

 : ، اذ جاء في ديباجتها ما يلي تطورها وانتشارهاالتي تعرضها شبكات الكمبيوتر وسُرعةالجديدة 
 

للسعي من اقتناعاً من الدول أعضاء مجلس الاتحاد الأوروبي بضرورة منح الأولوية  -"
أجل تنفيذ سياسة جنائية مُشتركة تهدف إلى حماية المُجتمع من أخطار جرائم الإنترنت، وهي 

  . التي تشمل أموراً من بينها تبني التشريع المُناسب ودعم التعاون الدولي
وإدراكاُ لعُمق التغيرات التي أحدثها التحول إلى الرقمية وارتباط شبكات الكمبيوتر مع  -

 .بعض مع استمرار عولمتهابعضها ال
 والمعلومات الأليكترونية أيضاً في وإنشغالاً بمخاطر احتمال استخدام شبكات الكمبيوتر -

 ........."ارتكاب جرائم جنائية

    
 خاصة أو مشروع اتفاقية/ فلا يوجد حتى هذه اللحظة اتفاقيةالعربي، العالم ب أما فيما يختص

ال مُكافحة الجرائم التي تتم باستخدام الكمبيوتر أو شبكة  في مجبالتعاون الإقليمي العربي
،  في المنطقة العربيةمجالهذا الالإنترنت، ومن هُنا تنبُع أهمية نشر الوعي وزيادة المعرِفة في 

 على هذا النوع من  القضائيةة إنفاذ القانون والملاحقسُلطاتتدريب ضرورة كما تبرُز أيضاً 
 وسرعة ،ظاهرة العولمة وخاصةً ،رات السريعة التي يشهدها العالمطوفي ظِل الت لاسيما الجرائم

 . قال المعلومات والبيانات عبر الحدود الدولية من دولة إلى أخرىانت
 
 

                                                 
 :  لاتفاقية الإجرام السيبيري، يرجى مراجعة الموقع الالكتروني الخاص بالمجلس الأوروبيللاطلاع على النص الكامل 2

- http: //www.conventions.coe.int/treaty/EN/treaties/html/185.htm 
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 :الأهداف المرجوة من الندوة .3
 
 النيابة العامة حول الجرائم المتصلة أعضاء لهذه الندوة هو نشر المعرفة لدى الأساسي الهدف إن

  :ويمكن تلخيص الأهداف المرجوة على الشكل التاليوتر، بالكمبي
من حيث  الجرائم التي تتم باستخدام الكمبيوتر وشبكة الإنترنت وأنواع مفهومدراسة  .1

والأخطار والتحديات التي ،  بهاميا القأشكالها وصورها المُختلِفة، وكيفيةو ،التعريف بها
  .من جرائهاتواجه العالم 

 زيادة معرِفةوذلك عبر ة الجنائية الوطنية على مُكافحة هذه الجرائم دعم قُدرات الأنظِم .2
، تهامكافحبهذه النوعية الجديدة من الجرائم الخطيرة وآليات دعين العامين ضاة والمُالقُ
 .الأدلةتقييم  ولمعلوماتا جمع فيها، خصوصاً لناحية تحقيقالكيفية و

 هذه النوعية من تحقيقملائم في لقانون على التدريب الضمان حصول عناصر إنفاذ ا .3
 يليب خاصة فالتدريب على اعتماد أسا بما في ذلِك مُرتكبيها قضائياً وملاحقة الجرائم
 عبر استخداملهذه النوعية من الجرائم التي تتم  التصدي ي ف وخصوصاً،التحقيق

 . بعيداً عن أعين سُلطات إنفاذ القانونالكمبيوتر وشبكة الإنترنت
 والجرائم التي ،نظمها والمبادئ التي تُفي هذا المجال، الدوليةمعايير العلى  إلقاء الضوء .4

  .، وآليات مُكافحتهاهابُحارِتُ
ضرورة تبني  إلى  ولفت النظر، الضوء على الواقع التشريعي في البلاد العربيةإلقاء .5

في مجال مُكافحة هذا النوع من على المستويين الوطني والإقليمي تشريعات جديدة 
 .لجرائم بما يتفق مع التجريم والمُكافحة على المستوى الدوليا

إرساء قواعد التعاون الدولي والإقليمي في مجال حماية التكنولوجيا ومُكافحة الجرائم  .6
 .التي تتم باستخدام الكمبيوتر أو عبر شبكة الانترنت

 
 :المادة العلمية. 4
 

لتي  اوالمخاطِر، وأنواعها تعريفهاتر لناحية  المتصلة بالكمبيوالجرائمتتمحور هذه الندوة حول 
 . ها على كافة المستويات ودافعها التشريعي وسبل مكافحتهالُشكِتُ
 

الجرائم تر، والجرائم التقليدية التي يتم ارتكابها عبر استخدام الكمبيوتناول   سيتمانطلاقاً من ذلك
 .ماتهالتي تمس حرية وأمن وسلامة وتوافر بيانات الكمبيوتر ومنظو
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الانتهاكات الخاصة بحقوق الطبع والنشر والحقوق المتعلقة حول الجرائم يعقُب ذلك التركيز على 
تناول كل وسوف يتم . بالأعمال الإباحية وصور الأطفال الفاضحةالجرائم المتعلقة ، ثم بها

 ، على تعريف كل جريمة، وعناصرهابراء الضوءلقي الخُنفصلة، وسيُجريمة في جلسة مُ
مع الأدلة بهدف تقديمها للعدالة  وج،وكيفية إرتكابِها، وسُبُل مُكافحتها وتحقيقها ،تطورهاو
 .قتصاصاً من مُرتكبهاإ
 

معاينة الواقع التشريعي الوطني في الدول العربية فيما يختص ز الندوة على ركِستُ، وأخيراً
ريعات الدولية في هذا المجال،  الضوء على التشإلقاء إلى بالإضافة ،بالجرائم المتصلة بالكمبيوتر

ها على لُشكِلك الجرائم ومنع التهديدات الخطيرة التي تُكافحة تِ مُتعزيز تدابير وآلياتوالى 
 .الصعيد الدولي

 
 : ناقشتها في الورشةالمحاور التي ستتم مُتفاصيل وفيما يلي 

  
 تحديدها وأنواعها: ربالكومبيوتالجرائم المتصلة مدخل عام إلى ) 1
 
 المعلوماتية والجرائم المُتصِلة بها مفهوم لمحة عامة عن . أ
 
 الاتحاديدير المعهد مُ A. I. Mikhailov  البروفيسورصطلح إستعمله لأول مرة مُ"المعلوماتية"

لم المعلومات العلمية  لعِوسماً) سابقا( بالاتحاد السوفيتي (VINTTI)للمعلومات العلمية والتقنية 
Science of Scientific Information3واسع، رافيغج على مستوى ، ثم ذاع استخدامه بعد ذلك 

صة تخصِتابات المُ الكِفي ختلفاً مُتباينة، حتى أحصى له البعض أكثر من ثلاثين تعريفاًبمفاهيم مُو
 .لم المعلومات عِفي

 
لى الأخص ، عالعقلانيامل علم التع"أوجزتهُ في أنهُ معلوماتية وللأكاديمية الفرنسية تعريف لل

 ماداً وعِ،ف الإنسانيةعامة للمعارِدُلات أوتوماتيكية، مع المعلومات باعتبارها آبواسطة 
 .4" ميادين التقنية والاقتصاد والاجتماعيفيللاتصالات 

                                                 
3 [tr. Russ. informátika (A.I. Mikhailov et al. 1966, in Nauchno-tekhnicheskaya Informatsiya XII. 35), f. 
INFORMATION: see -ICS.] 

 1967في فرنسا، ان الاستخدام الرسمي لكلمة المعلوماتية قد تم تكريسه في مجلس الوزراء، ثم اعتمده الاكاديمية الفرنسية في العام  4
: Informatique/wiki/org.wikipedia.fr://http؛ fr.francaise-academie.www://http 
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 على حَلِصطُاِحداثة، لتقنية المعلومات، أو ما تعريف موسع، وأكثر ) UNESCO (ولليونسكو
مفهومها الفروع العلمية والتقنية والهندسية وأساليب الإدارة الفنية  فيتسميته بالمعلوماتية، يدرج 

ك بالحاسبات وتفاعلها مع  تداول معالجة المعلومات وفى تطبيقاتها، والمتعلقة كذلفيالمستخدمة 
 .5 وثقافيةواقتصادية، والآلات، وما يرتبط بذلك من أمور اجتماعية الإنسان
 

 ويمكن ،اعاًست وا فيما بينها ضيقاًمتفاوتةو  عديدة، المعلوماتيةلجريمة لقُدِمت التيالتعريفات أن 
 :6 الفئات الأربع التاليةإلىبوجه عام تصنيفها 

 .ـ التعريفات المتمركزة حول وسيلة ارتكاب الجريمة1
 .ـ التعريفات المتمركزة حول موضوع الجريمة2
 .ـ التعريفات المرتبطة بتوافر المعرفة بتقنية المعلومات3
 .تعريفات مختلطة ومتنوعةـ 4

 
  لة بالكومبيوترتصِالجرائم المُأنواع . ب
 

أحد مكونات هو  الجريمة  موضوعيمة المعلوماتية بحسب ما إذا كانيختلف موضوع الجر
وفى  .هارتكبة من خلال هذا النظام بحيث يكون هو وسيلة تنفيذها وأداتِ، أو مُالمعلوماتىالنظام 

فتتوافر أولاهما . ائم التقليدية البحته والجرائم المعلوماتية بمعناها الفنيالحالة الأولى تجتمع الجر
 محل الاعتداء أو يهإذا كانت المكونات المادية للنظام، كالأجهزة والمعدات والكابلات، 

 سرقة أو في كما هو الحال  ارتكاب الجريمةفيأهمية للتقنية ، ولم يكن ثمة موضوع الجريمة
ظام كالبيانات وتتوافر الثانية حينما تكون المكونات غير المادية للن. شته الحاسب أو شاإتلاف

 فيختزنة  الاعتداء على البيانات المُفي كما هو الحال ، محل الاعتداءهي  ذاتهافيوالبرامج 
، أو الاعتداء على البرامج بكات الاتصال بالسرقة أو التزويررة الحاسب أو المنقولة عبر شذاكِ
وصور الاعتداء . ايله أو تعطا أو محوها أو إتلافها أو تقليدها أو سرقتها ملكيته بإدعاءاذاته

 النسبية، حداثتِها، بسبب  لم يتمالتي هيلأولى، ا، لا )أي الاعتداء على البيانات والبرامج (الثانية
 . معظم قوانين العقوبات القائمةفيها عالجتِمُ

                                                 
5 www.unesco.org  

الجرائم ) 2الجرائم المرتكبة بواسطة المعلوماتية ؛ ) 1: ين، الجرائم المعلوماتية الى فئتينوقدقسّم رجال القانون ، لا سيما الفرنسي 6
 : حيث المعلوماتية هي موضوع الجريمة 

- Andre Lucas, Jean Deveze, et Jean Frayssinet, Droit de l'informatique et de l'internet, PUF, 
Themis Droit Prive, 2001, pages 663 et s. 

- Vivant, Le Stanc et al: Lamy Droit de l'informatique et des reseaux 
- N.Huet et Maisl: Droit de l'informatique et des telecommunications, Litec,1989, p.833 et s.   
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 بحيث يكون هو وسيلة  المعلوماتيمن خلال النظامرتكبة مُأي الجرائم ال -وفى الحالة الثانية
 الحاسب أو النظام هيا  إزاء جرائم تقليدية أداة ارتكابها ووسيلة تنفيذهنكونُ -هاتنفيذها وأداتِ

ومن الوجهة النظرية، كما تشهد بعض الحالات الواقعية، يمكن استخدام الحاسب . يالمعلومات
تنسيق جهود و، يق الجماعات الإرهابية عن بعدتنس  مثلمن الجرائم شتىلارتكاب طوائف 

إبرام صفقات وهمية بأسماء أشخاص و، السطو على أموال البنوكو، عصابات الجريمة المنظمة
 ،التهديد بالقتلو ،غسيل الأموال القذرةو ،الاحتيال باستخدام بطاقات الدفع الالكترونيو، آخرين

 .لة بالآداب العامةخِمُنشر المطبوعات الو ،استثارة الغرائز الجنسيةو
 

 الحاسب ونظامه، أما محلها فيب التلاعُب يقومم  مثل هذه الجرائِفيل الفاعِهُنا يلاحظ أن و
 يشكل محل والذي ينصب عليه سلوك الفاعل الذي فيختلف بطبيعة الحال بحسب الشيء المادي

 .الحق أو المصلحة المحمية
 
  بالكومبيوترالجرائم المتصلة التي تشكلها التحديات . ج
 

 استخدام أجهزة الكمبيوتر عن خطورة ترتبط بهذا النوع من الاستخدام فيكشف الانتشار الواسع 
 فما لبث أن زاد ،حمايتهاعلى المجتمع يعمل على عدة مصالح اجتماعية ومصالح فردية 

اصةً وخ ، المجتمعفي لسير الحياة ضروري تبين فيه كم هو الذياستعمال الكمبيوتر إلى الحد 
ان  . حياتهم الخاصةفي ونشاط الأفراد  بل، والعلميي والثقافينشاط الاقتصادي والتجارالفي 

 بهذا الجهاز، منها طُ ترتبِ جديدةٍ عن ظهور قيمٍ بجلاءٍنَرهَ حياة الفرد والمجتمع بَفيهذا التوغل 
 .ضرورة الحرص عليه وحمايته من العدوان

 
 بل أنه ليس من المغالاة أن نقول أن ،د الحياة بالشللهدِ أن يُوالعدوان على أنظمة الكمبيوتر يمكن

 من الأسلحة، ومنها العبث بأنظمة الكمبيوتر يمكن أن يهدد الأمن والسلم الدوليين، حيث أن كثيراً
 . انطلاقها بأنظمة الكمبيوترفيطة رتب مُ،النووية

 
 عهاتحديدها وأنوا:الجرائم المتصلة بالكومبيوترمدخل عام إلى ) 2
 
 الجرائم المُتعلقة بالانتهاكات الخاصة بحقوق الطبع والنشر والحقوق المتعلقة بها: جرائم معينة. أ
 



 

 9

 نظراًتُشكل انتهاكات حقوق الطبع والنشر باستخدام الكمبيوتر وشبكة الإنترنت هاجِساً أمنياُ شديداً 
قل البيانات والمعلومات نسف ون و،خطورة أفعال الاعتداء على البيانات المحفوظة بالحاسباتل

الأمر الذي  ،الخاصةالخاصة ببعض المؤسسات الحكومية والملفات والأفكار من قواعد البيانات و
 ولقد أثر ذلك أيضاً في . هذه البيانات من قبيل المنقولاتاعتبارإلى الدول   بعضفيالقضاء ب حدا

توسع  -لا الحصر– سبيل المِثال ، فعلىالعملية التشريعية بقصد مُكافحة هذا النوع من الجرائم
 حتى  مفهوم المنقولفي لوكسمبورج فيع عند إعداد مشروع قانون التجارة الالكترونية شرِالمُ

حرر  من مفهوم المُيرَ كما غَ،يشمل الجرائم التي تتم باستخدام الكمبيوتر ضد حقوق الطبع والنشر
 .كمة مُرتكِب الجريمة باستخدام الكمبيوترر بحيث يكون من المُمكِن قانوناً مُحا جرائم التزويفي

 
  مفهوم المنقول نظراًفيلتوسع القضائي امن ناحيةٍ أُخرى ينتهج القضاء الأمريكي والفرنسي مبدأ 

كل حاول يُ لا الاعتداء على قواعد البيانات، ولذلِكئم الانترنت قد سهجراالكمبيوتر واستخدام ن لأ
الخاصة بجرائم الاعتداء ي تطبيق بعض النصوص القائمة ورنسالقضاء الفو يمريكمن القضاء الأ

 على هذه الأنشطة بما يثير الجدل بشأن مدى انطباق هذه النصوص على الحالات الأموالعلى 
 يتعارض مع مبادئ هامة الذيوسع  من التعد تطبيق مثل هذه النصوص نوعاً وهل يُ،المعروضة

 .لتفسير الضيق لهاارائم والعقوبات و وهى شرعية الج،رة بالقانون الجنائيستقِمُو
 
الجرائم المتعلقة بالأعمال الإباحية وصور ( تعلقة بالرغبة الاشباعيةالجرائم المُ: جرائم معينة. ب

 )الأطفال الفاضحة
 

ات اهتمام  قضية ذلُشكِباحية على شبكة الإنترنت يُلإا والأفلامأصبح الانتشار الواسع للصور 
هذه . ل العالم مستخدمي الإنترنت حوأعدادلازدياد الهائل في  ا بسببعالمي في الوقت الراهن

شكالها، وتختلف المواقع أنواعها وأ خصصة لنشر الصور الجنسية بكافة مُالمواقع عادةً ما تكون
ن المواقع أ في -فلام الجنسيةلأور واالص خصص لتبادل تُلتيا- عن القوائم البريدية الإباحية
تصفح هذه المواقع المادي حيث يستوجب على مُ الربحهو يكون الهدف منها  ما  غالباًالإباحية

ستفادة قابل الامحدد أو دفع اشتراك شهري أو سنوي مُت  مقابل مشاهدة فيلم لوقماليدفع مبلغ 
رتاديها بتقديم خدمة بعض هذه المواقع تحاول استدراج مُ ن كانتإمن خدمات هذه المواقع، و

 .على عناويهم البريدية ة يومية صور جنسية مجانيإرسال
 

 تقدمها حيث التيخرى  الأاستفادت هذه المواقع والقوائم من الانتشار الواسع للشبكة والمزايالقد و
 فاضح علنيفلام الخليعة بشكل لأوا تيح شبكة الإنترنت أفضل الوسائل لتوزيع الصور الفاضحةتُ
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بكة طوفان هائل من هذه الصور والمقالات الش يقتحم على الجميع بيوتهم ومكاتبهم، فهناك على
ستخدم للانترنت مُ وبذلِك يكونُ كُل في التاريخ،  الفاضحة بشكل لم يسبق له مثيلوالأفلام

 هذا .ي حدود دولية أو جغرافيةأالإنترنت الذي لا يعترف ب عرض للتأثر بما يتم عرضه علىمُ
 .ثيراته المؤذية وغير المرغوبةأنتيجة تبار الكِول طفالأعلى ا  حقيقياً خطراًلُشكِيُ بالطبع

 
   الكمبيوتربالتشريعات المتعلقة بالجرائم المتصلة ) 3
 

أو ضد الكمبيوتر خطراً بالِغاً بدأت /يُمثِل الخطر الذي تُشكله الجرائم التي تتم باستخدام
دول الحكومات والمُشرعين في الانتباه إليه مؤخراً، وعلى الرغم من أن تشريعات مُعظم ال

 إلا أن هذه النصوص ،تتضمن نصوصاً عقابية تؤثِم هذا النوع من الجرائم وتُعاقب مُرتكبيه
لإنعدام الخِبرات  مازالت مُعطلة في مُعظم الدول إما لسُرعة تطور هذه الجرائم وانتشارِها أو

 .حول كيفية اكتشاف وتعقُب وجمع أدلة هذه الجرائم
 

مُتحدة وأغلب المُنظمات الدولية والإقليمية تولي هذا فالأمم الالدولي، ما على المستوى أ
 إلا أن المُجتمع ،، وهو الأمر الذي أفرز مجموعة من المعايير الدوليةالموضوع اهتماماً خاصاً

 .الدولي مازال في حاجة إلى اتفاقية دولية مُلزِمة في هذا المجال
 
 :الصكوك الدولية التي تتناول هذه الجرائم. أ
 

مُتعدِدة ال هي الاتفاقية الوحيدة 2001  لعام"السيبيري"الإجرام  بشأن مجلس أوروبا إتفاقيةإن 
باستخدام شبكة و أو ضد الكمبيوتر/باستخدام التي تتم الأطراف المعنية بمُكافحة الجرائم

يوليو لعام / ز النفاذ في الأول من تمولها حيزمُنذُ دخو–، وهي تُمثِل ركيزة أساسية الإنترنت
وقعت  فلقد ، وكما سبق الإشارة.7لى مستوى الدول أعضاء مجلس الإتحاد الأوروبيع -2004

، كما واليابان وجنوب أفريقياعليها العديد من الدول من غير أعضاء مجلس أوروبا مثل كندا 
/ النفاذ في الأول من كانون الثاني حيزصادقت عليها الولايات المُتحدة الأمريكية ودخلت بالفِعل 

   .ماضييناير ال
 

                                                 
، يرجى مراجعة الموقع لاتفاقية ولمعرفة مزيد من التفاصيل حول تطبيق هذه اللاطلاع على النص الكامل لاتفاقية الإجرام السيبيري 7

 : الالكتروني الخاص بالمجلس الأوروبي
- http://www.coe.int/t/e/legal_affairs/legal_co-operation/combating_economic_crime/6_Cybercrime/ 
- http: //www.conventions.coe.int/treaty/EN/treaties/html/185.htm 
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أو ضد / ولى مجموعة الثمانية الكِبار أهمية خاصة للجرائم التي تتم باستخدام أُخرى تُمن ناحيةٍ
 وقد شُكِلت عِدة مجموعات عمل صدرت عنها مجموعة كبيرة من التوصيات الكمبيوتر،

مجموعة ، وأبرز هذه القرارت ما صدر عن والقرارت في مجال مُكافحة هذا النوع من الجرائم
تحت  1995قمة هاليفاكس في كندا عام التي شُكِلت أثناء " Lyon Group " المعروفة باسملعملا

، وقد أشارت هذه 8"توصيات من أجل مُكافحة الجريمة المُنظمة عبر الوطنية بفعالية"مُسمى 
 :بالتأكيد على" السيبيري"التوصيات إلى الإجرام 

 
الجرائم التي تُستخدم شريعاتها لضمان مُعاقبة يتعين على الدول أعضاء المجلس مُراجعة ت-  "

 هذه المُراجعة يجب أن تشتمل على .تحق العقوبات الجنائية والتي تس،فيها التكنولوجيا الحديثة
، وسُلطات الإنفاذ، والتحقيقات، والتدريب، والتعاون الدولي لمنع المشاكِل المُتعلِقة بالاختصاص

 .مثل هذه الجرائم
والجِهات التعاون وآليات التنسيق بين سُلطات إنفاذ القانون وتحسين  وتعزيز لابد من توثيق-  

 . في الدول المُختلِفة، بما في ذلك تبادل الخِبرات لمواجهة مثل هذه الجرائم التحقيقالمسؤولة عن
يجب على الدول إعداد دراسات مُتخصِصة لمُكافحة هذه الجرائم والتفاوض مع الدول -  

إلى إتفاقات مُشتركة لمواجهة هذه النوعية من الجرائم التكنولوجية ولاسيما في الأخرى للوصول 
 ".تحقيقها وتعقُبهامجالي 

 
خلال الاجتماعات التالية العديد من مجموعات العمل المعنية بالجرائم التكنولوجية ولقد شُكِلت 

تلك  هُنا أن توصيات  العديد من التوصيات، ولكن بالطبع يُلاحظ عنها، وصدرت الكِبارةللثماني
مُجرد ، ومن ثم فهي تُمثِل  لا ترقى إلى مستوى إلزامية الاتفاقيات والمعايير الدوليةالمجموعات

 .توصيات ومعايير استرشادية فقط
 

  بـتعنيأما على مستوى هيئة الأمم المُتحِدة فمازالت المُشاورات بشأن تشكيل مجموعة عمل 
المرحلة ت هذه المُشاورات قد أخذت شكلاً جدياً في أعقاب  مُستمرة، وكان"الإجرام السيبري"

ديسمبر  / في جنيف نهاية كانون الأولWSIS القِمة الدولية بشأن مُجتمع المعلوماتالأولى من 
 المرحلة الثانية من القِمة في تونس نهاية تشرين ، ثم نوقِشت مرة أُخرى باستفاضة في2003
ل ووضِعَ مشروع دول على ضرورة تشكيل مجموعة العم حيث اتفقت ال2005نوفمبر / الثاني

 .ا بالأجهِزة الأخرىلأهدافِها وعلاقته
                                                 

 :جموعة الثماني الكبار، يرجى مراجعة الموقع الالكترونيللاطلاع على تفاصيل اعمال م 8
- http://www.g8.utoronto.ca/summit/1996lyon/index.htm 
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 بية المعنية بالمشروعالواقع التشريعي في الدول العر. ب
 

ستخدام الكمبيوتر  التي تتم بإالجرائمالتجارب العربية في مجال التشريعات المعنية بمُكافحة ان 
القوانين الجزائية بشأن الجرائم بعض تتجاوز نصوص عقابية في لا  أو باستخدام شبكة الإنترنت

 .المُختلفة
 

 فى شأن الأحوال المدنية 1980لسنة  260نص المادة التاسعة من القانون ففي مصر مثلاً ت
 تحويها التيالبيانات "على أن  1980 لسنة 158 و1965 لسنة 11 رقم ين رقميالمعدل بالقانون

لما كانت هذه "أنه  الإيضاحية للقانون جاء بالمذكرةقد  و"عتبر سريةتُسجلات الأحوال المدنية 
ن كل السجلات تحوى أدق البيانات عن حالة الشخص فقد أسبغت عليها السرية حتى يطمئ

ليه واجبة طبقا السرية يمتد إلى كل من لا يفرض عن نطاق إ .شخص على ما يقدمه من بيانات
نات، وذلك ما لم اي المنفذة له الإطلاع على هذه الب والقراراتلقانون الأحوال ولائحته التنفيذية

 بالإطلاع عليها أو فحصها لأن الصالح العام يفضل لطة تحقيق قراراًلطة قضائية أو سُر سُصدِتُ
بل  فإن إفشائها من قِ وباعتبار هذه البيانات سراً،صالح الشخص فى المحافظة على سرية بياناته

 من قانون 310 تحت العقاب المنصوص عليه فى المادة هُعَها يوقِنِتمالزم بكِالموظف المُ
 ."العقوبات

على أنهُ  2002 لسنة 82 من قانون حماية حقوق الملكية الفكرية رقم 140  المادة كما تنص
جه خاص  وبوِ،بية والفنيةدلأحقوق المؤلفين على مصنفاتهم اتتمتع بحماية هذا القانون "

 :المصنفات الآتية
1-................ 
 .برامج الحاسب الالى......... -2
 ."قواعد البيانات سواء كانت مقروءة من الحاسب أو من غيرة-3
 
 أن إذ هو مشابه للواقع في جمهورية مصر العربية، الأخرى الواقع التشريعي في الدول العربية إن

 ةجاوز بعض المواد القانوني بالكمبيوتر لا تتتصلةحول الجرائم المالوضعية العربية التشريعات 
 .والنصوص العقابية الواردة في القوانين الجزائية
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 رها في التشريعات الوطنيةالعناصر والمواضيع الواجب توافُ .ج
 

مِلة ومُحددة الجرائم المُستحدثة فلابُد من وجود قوانين وطنية شا أردنا التصدي لهذه إذا ما
 :قوانين لابُد أن تتضمن العناصر الآتية هذه ال.وقابِلة للتطويرورادِعة 

 . ضد أي انتهاكلأفراد والجماعاتالحياة الخاصة لاحترام صيانة والتأكيد على  .1

 .التأكيد على ضرورة تحقيق التوازُن بين حماية التكنولوجيا وحماية حقوق الأفراد .2

راعاة عدم أو ضِد الكمبيوتر، مع م/ تلِفة للجرائم التي تتم بإستخدامحصر الصور المُخ .3
 .جعل النص جامِداً حتى يمكن دائماً إضافة ما يستجِد من صور وأشكال مُستحدثة

التأكيد على أهمية التعاون الإقليمي والدولي في مجال مُكافحة وتحقيق وتتبُع ومُلاحقة  .4
من جرائم عابرة للحدود الدولية بطبيعتها هذا النوع من الجرائم قضائياً نظراً لأنها 

 .لىالدرجة الأو

 
في الجرائم يات التحقيق والإدعاء والمحاكمة تعزيز قدرات الموارد البشرية في عمل) 4

 المتصلة بالكمبيوتر
 
 تعريف المدعين العامين على تقنيات التحقيق المتطورة وسبل جمع المعلومات. أ
 

المتصلة   على مُكافحة الجرائمدعم قُدرات الأنظِمة الجنائية الوطنية مُبادراتإن من أولويات 
بهذه النوعية الجديدة دعين العامين ضاة والمُ القُزيادة معرِفةضرورة العمل على بالكمبيوتر هي 

العِلة وراء ان  . والأدلةلمعلوماتا وجمع هاحقيقِكيفية تتها، ومكافحمن الجرائم الخطيرة وآليات 
اً من دولة بعيدة باستخدام  أن هذه النوعية من الجرائم تُرتكب باستخدام الكمبيوتر، وأحيان هيذلك

وتعقُبها، كما يتعذر أ اكتشافها  الوطنيةولذلك يصعُب على أجهزة إنفاذ القانونلإنترنت، شبكة ا
  تعريف المُدعين العامين تُستخدم في إثبات الجُرم، ومن هُنا تنبُع أهميةجمع الأدلة المادية التي

، وكيفية جمع الأدلة المادية هذه الجرائمعلى التقنيات الجديدة التي تُستخدم في كشف وتحقيق 
 .التكنولوجية

 
 المدعين العامين على وسائل الملاحقة والادعاء في هذا النوع من الجرائمتعريف . ب
 

 على -موم وقُضاة التحقيقسيما المُدعين العُولا–لقانون  عناصر إنفاذ اتدريبمن المُهِم جِداً 
التعاون مع أجهِزة مُرتكبيها قضائياً بما في ذلِك لاحقة ومُ،  بالكمبيوترمتصلةال الجرائم تحقيق
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ام الكمبيوتر نوعية من الجرائم التي تتم باستخدلهذه ال التصدي إنفاذ القانون الأخرى بهدف
هذا التدريب لابُد أن يتضمن تعريف  إن .وشبكة الإنترنت بعيداً عن أعين سُلطات إنفاذ القانون

وصولاً إلى استخدامها  الحديثة لمُلاحقة هذه الجرائم، وكيفية  على الوسائلالعامينالمُدعين 
 .مُرتكبي هذه الجرائم

 
  نظام الإثبات–دور المدعين العامين في تقييم أدلة الجرائم المتصلة بالكمبيوتر . ج
 

ي الجِهة المنوط بها تحقيق الجرائم بصفة عامة،  وبالتالي فهي الجِهة التي العامة هالنيابة إن 
 الجنائية، ولذلِك فلابُد  قبل إحالة الدعوى إلى المحكمة للجريمةتقييم الأدلة الماديةجمع وبتقوم 

تقييم هذه الأدلة المادية و  كيفية رصدعلىوتدريبهم من زيادة قُدرات أعضاء النيابة العامة 
نبغي  الوطنية التي يالإثباتالتكنولوجية، مع مُرعاة أن ذلِك يرتبط بالدرجة الأولى بقوانين 

 وما تفرِضه التكنولوجيا والتقدُم العلمي على طلبات العصر مع مُتتتلاءمعتِها وتعديلها لكي مُراج
 . بكُل حزم وسُرعةالمُجتمعات من مخاطر ينبغي التصدي لها

 
 "مسرح الجرائم المتصلة بالكمبيوتر"تعزيز القدرة التقنية للمدعين العامين على معاينة . د
 

 مُعاينة مسرح الجريمة هو النيابة العامة الجِنائي الذي تضطلع بهِلتحقيق عناصر اأحد أهم إن 
 من آثار للجريمة، وهذا بالطبع يقترن بالمفهوم العادي لمسرح الجريمة بِهِوإثبات عناصِره وما 

/  يختلف عند تحقيق الجرائم التي تتم باستخدامهُنا الوضع . الفِعلي الذي شهد إرتكابِهاأي المكان
وقد تمتد أحياناً إلى مكان   أن الجريمة وقعت باستخدام جهاز كمبيوتر،د الكمبيوتر حيثأو ضِ

، ومن ثم فإن مُعاينة مسرح الجريمة هُنا تحتاج إلى  باستخدام شبكة الإنترنت في دولة أخرىآخر
 وهي ودرجة عالية من المعرِفة،، مُتميز، وتدريب تِقني استخدام وسائل تكنولوجية مُتقدِمة

 .مور التي تهدِف هذه الندوة إلى تقديمها للمُشاركينالأ
 

 :لة بالكمبيوترتصِالجرائم المُ الإجراءات الوقائية والتعاون الدولي لمحاربة )5
 
 لة بالكمبيوترتصِالجرائم المُعالجة الخاص في مُدور التعاون بين القطاعين العام و . أ
 

 الانتشار ةرعة اليومية بما تتميز بِهِ من سُ جزءًا من الحياالمتصلة بالكمبيوترلقد أصبحت جرائم 
هُنا هو المُستخدِم العادي للكمبيوتر " المجنى عليه"والضحية . وعبور الحدود الدولية بكُل سهولة
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 ولذلك فإن .سواءًا كان طِفلاً أم كهلاً أو شركة صغيرة أو شركة دولية أو إحدى الحكومات
خاص في مواجهة هذه الجرائم لم يعُد مُجرد خياراً بل التعاون والشراكة بين القطاعين العام وال

  .المتصلة بالكمبيوتر لوقف هذا المد الخطير من الجرائم  حتميةًبات ضرورةً
 

 من العقاب، كما الإفلاتهذا التعاون هو الآلية الأكثر فعالية لمنع مُرتكبي هذه الجرائم من إن 
 والخاص من التوصل إلى لك فلابُد للقطاعين العامال، ولذأنهُ يُدعِم الجهود الأخرى في ذات المج

 . وتبادُل الخِبرات،اتفاق بشأن معايير هذا التعاون، وآليات تفعيلِهِ، وكيفية مواجهة هذه الجرائم
 

 نأهمية التعاون الدولي في مجال تبادل المعلومات ووسائل التحقيق والمجرمي. ب
 

 في مواجهة هذا النوع من الجرائم نظراً زة الأساسية والركيالتعاون الدولي هو اللبِنة الأولىان 
لأنها غالِباً ما تتم من أماكن مُختلِفة في العالم وباستخدام تقنيات حديثة، وهذا هو ما أكدت عليه 

ضرورة إلتزام الدول "عندما أكدت على " السيبيري"م إتفاقية مجلس أوروبا بشأن الإجرا
 وإتخاذ التدابير ة المُتبادلة في التحقيق وجمع الأدِلةتسليم المُجرمين والمُساعدالأعضاء ب

 ." التي تُمكِنُها من الوفاء بهذه الإلتزاماتالتشريعية
 

 المنطِقة دول بين التعاونآليات  إلى إرساء وتعزيز  ماسةٍالمنطِقة العربية بدورِها في حاجةٍإن 
 لاسيما في ظِل عدم ،ان العربيالتي بدأت تستشري في الكي بهدف مُكافحة هذا النوع من الجرائم
 لديها" أخذاً في الاعتبار أن قائمة الدول المُصنفة تحت بند وجود أية قوانين خاصة بمُكافحتِها

 .يٍ من الدول العربيةلا تتضمن أ" قوانين فعالة ومُتطورة
 
 تعزيز قنوات الاتصال بين الدول عبر تحديد أشخاص كنقاط ارتكاز في كل دولة. ج
 

ري لتوثيق التعاون بين الدول وجود إدارات وأشخاص مُحددين يعملون كنِقاط اتصال من الضرو
 وحالات أُخرى يكون عُنصر ، من المعلوم أن هُناك حالات حرِجة.وارتكاز بين الدول المُختلِفة

 المُخولين بإتخاذ القرار السُرعة فيها حاسِماً، ولذلك فإن وجود مِثل هذه الإدارات والأشخاص
 .د في تحقيق وتعقُب مثل هذه الجرائميُساعِ
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  المشاركون في رعاية الندوة، مكان وتاريخ انعقادها .6
 

 برنامج إدارة -قليمية بالتعاون بين برنامج الأمم المتحدة الإنمائيالإندوة ال  هذهعقدتُس •
  .وزارة العدل في المملكة المغربيةة والحكم في الدول العربي

تنظيم هذه الندوة من خلال مساعدة فريق إدارة في بي وقد ساهم المجلس الأورو
 خبراء لتقديم أربعتزويد المشروع بالندوة، ومن خلال  برنامج بإعدادالمشروع 

 .تريو بالكمبةالمتصلالمداخلات وإفادة المشاركين بخبراتهم الواسعة في مجال الجرائم 
 

 .ضاءالدار البي –الرويال منصور مريديان ستعقد الندوة في فندق •
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